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L —— A

From: cabinet.gavruta@mt.ro

Sent: Friday, March 12, 2021 12:32 PM

To: ces@ces.ro; secretariat.sedinte@ces.ro

Cc adrian.gavruta@comunicatii.gov.ro; cabinet.gavruta@mt.ro
Subject: Proiect de lege 5G

Attachments: Lege 5G.pdf; PDV Consiliul Concurentei lege 5G.pdf

From: cabinet.gavruta@mt.ro <cabinet.gavruta@mt.ro>

Sent: Friday, March 12, 2021 11:29 AM

To: 'ces@ces.ro' <ces@ces.ro>; 'secretariat.sednte@ces.ro’ <secretariat.sednte@ces.ro>

Cc: 'adrian.gavruta@comunicatii.gov.ro’ <adrian.gavruta@comunicatii.gov.ro>; 'cabinet.gavruta@mt.ro'
<cabinet.gavruta@mt.ro>

Subject: Proiect de lege 5G

Buna ziua,
Va transmitem atasat solicitarea avizului privitor la proiectul de lege referitor la retelele 5G.

Va multumim|

Cu stima,

Adrian-Daniel GAVRUTA

Secretar General Adjunct

Mobil : +4 0752.071.601

E-miail : adrian.gavruta@comunicatii.gov.ro

E-mail : cabinet.gavruta@mt.ro

Adresa : Blvd.Dinicu Golescu nr.38 sector 1 Bucurest: 010873 Romania
Web  www.mtro




SECRETAR GENERAL ADJUNCT

Nr. 30354
Data: %;)/.03.2021

Catre,
Consiliul Economic si Social
In atentia Domnului Presedinte Bogdan Simion

Stimate Domnule Presedinte,

Va retransmitem, in copie, proiectul de Lege privind adoptarea unor mdsuri
referitoare la infrastructuri informatice §i de comunicatii de interes national si
conditiile implementarii retelelor 3G, avand rugamintea de a-l reaviza cu celeritate.

Cu deosebitad consideratie,

SECRETAR GENERAL ADJUNCT
Adrian Daniet GAVRUTA




EXPUNERE DE MOTIVE

Sectiunea 1
Titlul preiectului de act normativ

Lege

privind adoptarea upor misuri veferitoare Ia infrastructuri informatice yi de comunicatii de interes

pational 3i vondifiile nplementiril retelelor 54

Sectivnes a 2-a
Motivul emiterd setutdud normativ

1. Dreserierca
situagiel actuale

Fumizorii de rejele i servicii de comunicatii electronice autorizafi potrivit
Ordonaniel de urgentd 2 Guvernglui ne. 1112011 privind comunicaliile electronice,
aprobatd, cu moditicari $i completiri, prin Legea nr. 140/2012, cu modificlrile si
completirile ulterioare, se bazeard In fumizarea retelelor st a serviciilor, pe
tehnologiile, echipamentele §i programele software fubricate de cétre produciitorii
acestora. Drept urmare, serviciile de comunicatii electronice furnizate depind pe
solutife puse la dispozitie de citre producditorii (fabricanfii) de tehnologi,
echipamente i programe sofiware, iar modul in care supt acestea proiectate,
configurate, intrefinute si/sau exploatate prezintd o relevanid crescindi §i pentru alte
domenii de activitale, Tntre acestea domeniile securitafii nationsle si apirdrii 18ril.

in atare condifii, furnizorii de retele si servicii de comumicalii electronice dar si
producitorii (fabricantii) de tehnologii, echipamente $i programe software utilizate
tn cadrul infrastracturilor informatice §i de comunicagii de interes national, precum
si I retelele de comunicatii electronice prin intermediul c@rora se asigurd servicii de
comuricafii electromice de tip 5 au un rol In asigurarea acelor conditii adecvate
pentru furnizarcs unor scrvicll de comunicatii electronice sigure,

Sectorul comunicagiffor electronice esie unul extrem de dinamic ¢ are influente ori
efecte asupra altor domenii de activitate. De asemenes, [umzarea reteleior gl
servicillor de comunicatii efectronice sigure din punctul de vedere al securitiii
acestora poate contribui la atingerca unor obicctive stabilite prin alte documente!
programatice adoptate la nivel national §i curopean, inclusiv cele care privesc
digitalizarea serviciilor publice prestate in beneficiuf cetatenilor.

Nu in ultimul rdnd trebuie menjionat of serviclile de comunicatii etectronice sunt
relevante §i pentru sectorul guvernamental, pentru institutiile din sistemul national
de apdirare, ordine publica si securitate nationala,

Unele dispozifii referitoare la sceuritatea in refelele de comunicafii electronice sunt
retinute In Ordonanta de urgenid a Guvernului nr. 11172011 privind comunicatiile
efectronice, aprobatd, cu modificdri ¢t completin, prin Legea nr. 140/2012, cu
modificdrile §i completarile ulterioare, aceastd normd urménd a fi modificald si
completatd ca urmare a noifor reguli stabilite prin Directiva (UE) 2018/1972 a
Parlamentului European §i a Consilivlui din 11 decembric 2018 de instituire a
Codului european al comunicafiilor electronice. Pe acest palier, legislatia din
domeniul comunicafiiior electronice satisface doar parfial exigenfele din domeniul

securitatii nationale si de apéirare a {irii intrucdl norma nationald in vigoare privegte

! Sectiunea 7 — . Problemele de securicate privind NGN” din Hotirdrea Guvernulul nr. 41472015 privind sprobarea
Programulul pentru implementarea Flanului Najional de Dezvoltare a Infrastructurii NGN  {Next Generation Network) gi
Hotardrea Guvernului nr. 245/2613 pentru aprobarea Strategiel nationale privind Agenda Digitald pentru Rominia 2020,




doar activitatea fumizorilor de retele i servicti de comumnicatii electronice din
perspectiva serviciilor de comunicalii electronice furnizate in conformitate cu
prevederile Ordonantet de urgen{i a Guvernului nr. 111/2011.

Reamintim ¢ activitatca furnizorilor de regele si servicii de comumicalii electronice
are relevanil i din perspectiva domeniilor securititii nafionale 31 de apirare a tini
intruct o parte a datelor transmise prin retelele furnizorilor awtorizafi potrivit
Ordonanici de urgentd a Guvernului nr. 111/2011 se referd la acfiuni o activitati
legate de cele doudl domenii amintite anterior.

Pe de altd parte. legislafia din domeniul comunicatitlor electronice nu confine
prevederi specifice carc sd se refere la persoanele ce proiecteazd, fabricd si/sau
comercializeazd tehnologii, echipamente i programe software ce urmeazd a fi
folosite fn cadrul infrastructurilor informatice si de comunicapii de interes nagional,
precum si in refelele de comunicatii electronice prin intermediul cirora se asiguréi
servicii de comunicatii electronice de tip SG, acest segment fiind refevant Intrucat
modyl In care sunt proiectate si functioncze tehnologiile, echipamentele si
programele software are impact asupra securitiiii rvefelelor st serviciilor de
comunicatii electronice gi, implicit, asupra domeniilor securiciiii nationale si de
apdrare a yirii. Privind din aceastd perspectivd se poate constata ¢i dispozitiile din
domeniul comunicajiilor electronice nu sunt  suficiente, aspect ce trebuic
reglementat printr-un alt act normativ.

Dispozigii referitoare la securitatea retelelor gi sistemelor informatice se regiisese in
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, act normativ prin care au fost transpuse In
legislatia nationald prevederile Directivei {UE) 2016/1148 a Parlamentubui
European $t a Consiliului din 6 iulic 2016 privind masuri pentru un nivel comun
ridicat de securitate a refelelor si a sistemelor informatice in Uniune.

Modul in care este asiguratd securitatea in cadrul refelclor si serviciilor de
comunicatii electronice si sceuritatea refelelor i sistemelor informatice poate avea
impact semnificativ asupra unor activitti relevante in domeniul securitifii nationale
§1 de apirare a {Arii sau asupra unor infrastructuri de interes nafional.

Refelele yi serviciile de comunicatii electronice impreund cu sistemele si serviciile
informatice operate de sectorul public sau cel privat au un rol valoros in activititile
desfasurate n anumite scctoare de activitate, lar securitatea avestora este esentiali.

Evolutia la nivel european i dezvoltarea tebmologiilor 5G precum si in asigurarea
securitdfii cibemnetice a implementarii acestor tchnologii - Recomandarea (UE)
2019/534 a Comisiei Ewropene din 26 martie 2019, Regulamentul UE 881 din 2019
- Cybersecurity Act, Raporiul UE privind evaluarea comuni a riscurilor pe 5G,
Setul de instrumente (EU Toolbox) pentru diminuarea riscurilor 5G, comunicarea
COM {(2020) 50, Raportul privind itmplementarea setului de misuri pentru
diuninuarea riscurilor 5G - a evidenfiat riscuri §i ameninidn crescute si
interconectate, care presupun o adaptare rapidd la aceste schimbéri si o gestionare
efteientd i dinamicd a situatiilor now apérute.

Conform EU Toolbox, intre riscurile identificate in unalize coordonatd de visc ia
nivelul UL, se regliseste riscul de interferentd w umui stat tery prin lanpl de
aprovizionare 5G prin legiifura pe care un producitor o are cu guvernul din statul
tert (sub controlul guvernului respectiv i g un control juridic independent), lipsa
unei structuri transparente a proprictifii producitorubui gi lipsa unei conduite etice a
producitorului, precum §i a respectdrii unui regim juridic care aplicd practici
corporative transparente.




Proiectul legislativ ia astfe! in cousiderare aspectele mai sus mengionate in linie cu
evaludrife de risc de la nivel curopean si cu recomanddrile EU Toolbox de adresare
a riscurilor §i vulnerabilitatilor non-tehnice aferente fantului de aprovizionare.

Comisia Europeani si ENISA au raportat pe 24 iulie 2020 ci majoritatea statelor
membre ale UE au implementat deja la nivel nagional masuri cheie previzute in
sctul de instrumente pentru diminuarea riscwritor 5G, inclusiv mdsuri vizind
restrictionarea participiri producitorilor in functie de profilul for de risc. Raportul
Comisiei Europene le solicit’ celorlalte state membre 54 continue pe accastd cale gi
53 finalizeze acest proces in lunile urmdtoare.

Dupi cum se cunoaste, numirul Incidentelor de securitate cibernetick precum i
isterferenta unor actori statali ce exploateazd vuinerabilitifile noilor tehnologii
(inclusiv 5G) este in crestere, acest aspect ce constituie o ameninfare gravé pentry
functionarea refelelor si a sistemelor informatice care pot s devind fintc pentru
aciunile riu-intenionate menite si afecleze confidentialitatea datelor sau s
Intrerupd functionarea retelelor. Consecinjele acestor incidente se reflectf asupra
pnor sectoare relevante pentru statul romdn si pot genera pierderi consistentc ori
chiar pot conduce la materializarea unor riscuri, amenintdri $i vulnerabilitati la
adresa securttagii gi apfririi {aril,

Dezvoltarea tehnologiilor 54 poate crea premiscle manifestarii unor risouri,
vulnerabilititi si amenintdri interconectate, de naturd a creste complexitatea,
incertitudinea si volatilitatea medivlui global de securitate, lar o gestionare precard a
acestora ar putea conduce la proliferarea §i redimensionares unor ameningiri
ransfrontaliere, precum terorismui, hacktivismul, criminalitatea organizats,
spionajul §i extremismul,

In acest context, cresterea §i imbunititirea comunicatiilor care sustin servieil
digitale inovatoare menite i sprijine cetdfenil st mediul de afaceri trebuic s fie
susfinutéd prin misuri ferme de securizare a datelor si informatiitor vehiculate in
sistemele respective,

Rejelcte si sistemele informatice §i, in principal, Internetul joacd un rol csential in
societate i trebuie privite ca fiind o strdngd conexiune cu reelele si serviciile de
comunicafii efectronice definite ¢a atare In cadrul general din domeniul
comunicajiilor eiectromice,

Modul ia care funclioneaza retelele gi serviciile de comunicafii electronice, precum
si infrastructurile informatice §i de comunicaii de interes national, este strans legat
de tehnologiile, echipamentele gt programele soflware folosite, iar dependenia dintre
sectoare - comunicafii electronice, retele si sisteme informatice, securitate najionald
$i apdrare a (@irii — este una ce trebuie cu atenfie gestionatd §i administratd in
interesu! statului romén,

Drept urimare a celor expuse anterior, o preocupare a statuful romén o constituie
securitatea tehnologiilor, echipamentelor $i programelor software utilizate in cadrul
infrastructurifor informatice si de comunicagii de interes national, precum gl in
retelele de comunicaii electronice prin intermediul carora se asigurd servicli de
comunicafii efectronice de tp 3G, stiut fiind ¢ aceastd noud gencratie tehnologicd
este dezvoltatd si scrveascd unor scenarii de utilizare diferite de cele din prezent,

2 Schimbiri

preconizate

Proicetul de act mormativ urmdregte stabilirea unul mecanism de autorizare
prealabild a producitorilor de tehnologii, cchipamente §i programe software utilizate




51 In retelele de comunicatii electronice prin intermediul cirora se asigurd servicii de
comunicatii electronice de tip 5G, fiind urmirite considerente ce fin de elitvinarca
oricaror riscuri, ameninfiiri si vulnerabiliti la adresa securititii nafionale si aparirii

{Arii,

Prin misurile propuse se urmilreste reducerea riscurilor, amenintarilor i
vuluerabilitijilor la adresa securitijii nationale §i apdririi {drii, prin instituirea wnui
regim de autorizare a producdtorilor de tehnologii, echipamente si programe
soflware destinate utilizarit in cadrul infrastructurilor informatice si de comunicatii
de interes nafional, precum si In refelele de comunicatii electronice prin intermediut
cilrora sc asigurd servicii de comunicatii electronice de tip 5G.

Masurile propuse {intesc s contribuie la asigurarea unui nive! ridicat de securitate in
momentul introducerii de tehnologii, echipamente si programe software in refelele
5G din Roménia, prin reducerea semnificativii a rscului de dependentt fapa de
produciitorii cu risc ridicat, peniru a asigura rezilienfa si securitatea cibernetici a
refelelor 5G.

Prin proiect se propunc ca autorigarea si fic acordatd prin decizie a Prim-
Ministrului, dupd avizul conform al Consiliului Suprem de Apirare al Tarli (CSAT),
fiind Juat in considerare rolul si sarcinile stabilite prin Legea nr. 415/2002 privind
orgarizarea §i functionarea Cousiliului Suprem de Aplirare al Trii. Prin acordarea
competentei clitre Prim-Ministru se urmireste ca decizia de autorizare sau de
respingere a autorizérii {ori chiar de retragere a acesteia) si fie luatd in raport de
toate informatiile sau punctele de vedere furnizate de institufiile ce sunt parte a
Guvernului (51 care av expertiza pe anumite domentii) sau de citre autorititile ce nu
sunt parte a acestuia dar care pot furniza date relevante Inir-o anumiti situaie. In
alegerea acestei solufii au fost avute In vedere si prevederile Ordonantei de urgentd a
Guvernului nr. 57/2019 privind Codul administrativ,

In ce privegte avizul conform este de mentionat ci, in analiza sa, CSAT se bazcazi
pe date st informatii relevante puse la dispozitic de togi membri constlislui.

Totodatd, in prerentul act normativ se propun misuri de eliminare treptats, acolo
unde este cazul, a tehnologiilor, echipamentelor si programelor software utilizate in
prezent de citre furnizorii de rejele de comunicalii electronice prin intermediui
carora se asiguwd servicii de comunicatii electronice de tip 5G, fabricate de
producitori au obfin sau nu defin avtorizarea instituiti prin lege.

Se propune astfel un termen de 5 ani in care mai pot fi folosite tehnologiile,
echipamentele §i programele software ce sunt utilizate in retelele de comunicatii
electronice care contribuie la furnizarca de servicii de comunicalii efectronice de tip
3G, ale céror producitori nu detin autorizarea instituitd prin lege. Aceeasi perioadi
de timp - 5 ani — a fost stabilitd §i peniru situatia In care a fost Tetrasd o autorizare
acordatd initial unui producitor.

Se apreciazi cf termenul de 5 ani este unul adecvat pentra piata de comunicatii
elecironice prin raportare la informatiile disponibile in ceca ce priveste duratele
economice de viatd a echipamentelor §i produselor software prin intermediul crora
se furnizeaza refele i scrvicli de comunicatii electronice, coroborat cu estimdrile
privind vérsta medic (3 ani) # echipamentelor §i produseior software 4G instalate in
refelele de acces radio din Romdnia (retele extinse, insd insuficient de mature,
considerate a fi potential cel mai afectate).

Avénd in vedere importanta deosebitd a efectelor produse de o eventuald decizic de
{a nu acorda autorizarca unuiz sau mai mullor producitori, efecte constind in




utilizarea in cadrul refelelor de comunicatii prin intermediul crora se asigurd
servicii de comunicatii electronice de tip 3G de echipamente g1 programe software
care nu respectd eritcriile propuse, pentru micgorarea timpului necesar accesdrii
dreptului la actiune in instanfd, dar si pentru a evita evenmtuale situafii in care
suspendarea actului administrativ neurmatd de anularea acestuia s8 permitd o situalie
de fapt temporard care comportd riscuri, amenintiri sau vulnerabilitdji la adresa
securitdtii nationale si apiirarii (Arit, prin proiectul de act normativ s¢ propune un
regim derogatoriu de la art. 7, respectiv art.14 si art.15 din Legea contenciosului
administrativ nr. 554/2004, cu modificarile si completérile ulierioare.

Cu alte cuvinte, proiectul stabilegte ¢ o eventuald cale de atac impotriva deciziilor
adoptate potrivit legii poate {i exercitatd fard parcurgerea procedurii prealabile
stabilite prin Legea nr. 334/2004. Accasta abordare nu aduce atingere posibilitdii de
a dezbate, acolo unde se constderd necesar, o eventuald decizie nefavorabild in fata
instanteior nationale.

Pe de alti parte, din considerentele expuse mai sus, prin proiect se propune ca
deciziile adoptate potrivit legii sa fie exceptate de la posibilitatea suspendarii zctului
administrativ, persoanele interesate urménd sd aibid, in situafia in care consideri
necesar, posibilitatea de a solicita anularea acestora conform Legii nr. 554/2004.
Solutia legistativii propusi este n acord si cu prevederile art. 5 alin. (3) din Legea
ar. contenciosului administrativ nr. 554/2004, cu meodificirile si completirile
ulterioare.

3. Alte informagii

Sectiunea a 3-a
Impactul socioeconomic al prefectului de act normativ

L. Impactul
magrogconomic

Proiectul de act normativ no se referd [z acest subiect.

1!, Impactul asupra
medid
cancurential si
domenittui
ajutvarelor de stac

Cu privire la mediul concurential se poate reline cd, urmare a regimului de
aulorizare instituit prin proiectul de act normativ, se poate ajunge la situajia in care,
pentru considerente ce §in de securitatea nationald si apdrarea (@rii, si fie limitate
optiunile aflate la indemdnd furnizorilor de refeic §i servicll de comunicafii
electronice atunct ¢ind decid achizitionares de tchnologii, echipamente §i programe
software utilizate In refelele de comunicatit electronice prin intermediul cirora se
asigurd servicil de comunicatii electronice de tip 5G. Efectele, in concret, depind i
de numdrul producatorilor care obtin autorizarea stabilitd prin proiectul de lege,

2. Impactul asupra
mediului de ataceri

Proiectul de act nornmativ nu produce in mod direct si necesar un impact asupra
mediului de afaceri. in aplicarea sa, in functie de concluziile gi decizia de a antoriza
sau mu unul sau mal multi producdtori, este posibil ca 53 fic creat un elect de
inlocuire a unor echipamente realizate de un producétor care nu obfine sau pierde
autorizarea. {nlocuirea se va face Intr-un termen de 5 ani, termen care tine cont de
duratele economice de viagd a echipamentelor si produselor software prin
intermediul cirora se furnizeaza refele si servicti de comunicafii electronice, fapt ce
ar trebui 58 atepuere foarte mult acest efect avind Tn vedere <& procesul de Tnlocuire
este asimilat unuia natural,

2! Impactul asopra
sarcintlor
administralive

Profectul de act normativ replementenzd o found de auwtorizare administrativa
suplimentard fagd de cadrul normativ In vigoare, Menttonlim ¢ aceasta este absolut
necesard prin prisma tuturor argumentelor aviitale In cuprinsul prezentel Expuneri de
motive.

2%, Impactul asupra
intreprinderilor mici
si mijlovil

Prezentul act normativ aecesitd avizul Grupului pentro evaluarea impactului
economic al actelor normative asupra intreprinderilor mici si mijlocii.

3. linpactul social

Projectul de act normativ nu se referd la acest subiect.

| 4. Impactul asupra

Proiectul de act normativ nu se referd la acest subiect,




mediufui

5. Alte informatil

Nu au fost identificate.

Sectiunea a 4-3

cfit 5i pe termen lung {pe 5 ani)

Impactal finunciar asupra bugetului general consolidat, atd{ pe termen scurt, pentru anul curent,

- 1mii lej -
Indicatori Anul curent Urmitorii 4 ani Media pe
2021 2022 | 2023 2024 5 ani
1 2 3 4 5 6 7

1. Modificari ale veniturilor
bugetare, plus/minus, din care:

&) buget de stat, din acesta:

(1} impozit pe profit
(11} impozit pe venit

b) bugete locale:

(1) impozit pe profit

¢} bugetul asigurdrilor sociale de
stat:

{1) conlribugil de asigurds

2. Modifichri ale cheliclitor
bugetare, plus/minus, din care:

a} buget de stat, din acesta:

(1) cheltuiehi de personal
(i1) bunuri st servicii

by bugete locale:

(i) cheltuieli de personal
{11} bunuri si servicii

¢) bugetul asigaririlor sociale de
stat:

(i) cheltuieli de personal
(i1} bunuri st servicil

3. Impact financiar, plus/minus,
din care:

a) buget de stat

b} bugete locale

4. Propuneri pentru acoperired
cregterii cheltielilor bugetare

5. Propungri pentru a conpensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificirilor
veniturilor sifsau cheltuielilor
bugetare

7. Alte informatil

Secfinnez 4 5-a

Efectele proiectului de act normativ ssupra legislatiei in vigoare

normativ:

1. Ms#suri normative necesare pentru
aplicarea prevederilor proiectului de act

Proiectul de act normativ nu se referd la acest subiect.




a) acte normative in vigoare ce vor fi
modificate sau asbrogate, ca urmare a
intrArii in vigoare 2 proiectului de act
normativ;

b) acte normafive ce wmeazd a 6
elaborate In vederea implementirii noilor
dispozitii.

1!, Compatibilitatea proicctulut de act
pormativ. - cu  legislafia o demeniol
achizijiilor publice

Protectul de act normativ nu se referd la acest subiect.

2, Conformitates proiectului  de act
normativ cu legistatia comunitard in cazul
proiectelor  ce  transpun  prevedert
comumitare.

Protectul de act normativ nu se refer la acest sublect.

3. Maisuri normative necesare aplicsrii
directe a actelor normative comunitare.

Proiectul de act normativ no se referd la acest subiect.

4. Hotdrdri ale Curtil de Justitie a Uniuni
Europene.

Proiectul de act normativ nu se referd la acest subiect.

5. Alte acte normative gifsau documente
intermagionale din care decurg
angajamente.

Proiectul de act normativ nu se referd la acest subiect,

6. Alte informatii.

Nu au fost identificate.

Sectiznea a 6-a

Consultérile efectuate In vederea elaboeririi proiectului de act normativ

I, Ioformapi  privind  procesul  de
consultare cu organizatil
neguvernamentale, tnstitute de cercetare si
alte organisme implicate.

Projectul de act normmutiv a beneliciat de o consultare
publics deschisi la care toate persouanele interesate au avut
posibilitatea de a formula observatii i propuneri.

2. Fundamentarea alegerii orpanizaliilor
cu care a avut loc consullarea, precum st a
modulul  in  care activitatea acestor
organizajii.  este  legatd  de  obicctul
proiectulul de act normativ.

Protectul de act normativ a beneficiat de o consultare
publica deschisi la care toate persoanele interesate au avut
posibilitatea de a formula observatii §i propuneri.

3. Consultdrile organizate cu autoritdiile
administraiei publice locale, In siwatia in
care prolectd de act normally are ca
obiect activitafi ale acestor autoritati, In
condifile  HotdrArii  Guvernului  nr,
52172005 privind procedura de consultare
a structuritor asociative ale avtoricafilor
administratici publice locale 1a elaborarea
proiectelor  de  acte normative, cu
modificdrile ulterioare.

Proiectul de act pormativ nu se referd la acest subiect,

4. Coovsulirile desfisurate In cadrul
consiliilor intermisisterizle, in
conformitate cu prevederile Hotardrii
Guvernului  nr. 750/2005  privind
constituirea  consilitlor  interministerizle
permanernte, cu modificirile si
completdrile ulterioare,

Protectul de act normativ nu se referd la acest subiect.

3, Informatii privind avizarea de citre;
a) Consiliul Legislativ
by Consiliul Suprem de Aplrare a Tarii

Proiectul de act normativ necesitd avizul Consiliul Suprem
de Apdrare a Tarii, Consiliului Concurentei si al Consiliului
Legislativ,




¢} Consitiuvl Economic si Social
d) Consiliul Concurentei
e} Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Sectiunea a T-a

Activitati de informare publicd privind elaborarea yi implementarca proicctului de act normativ

normativ

L. Informarca societdtii civile cu privire la
necesitatea elaboririi proiectului de act

Proiectul de act nommativ a fost supus procedurii de
consultare publick prin publicarea pe pagina de Internet a
Ministerului Transporturilor si Tofvastructurti potrivit Legii
nr.52/2003.

diversitdtii biologice

2. Informarea societatii civile cu privire la
eventualul impact asupra medinlui In
urma implementdrii projectului de act
normativ, precumn §i efectele  asupra
sdnatafii i securitdfii cetitenilor sau

Proiectul de act normativ nu se referd la acest subiect.

3. Al mformatii

Nu au fost identificate.

Sectiuuea a 8-a

Misuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de catre
autorititile administrajiei publice centrale
sifsau locale - fiinfarea unor noi
organisme san extinderea competenielor
instifutiilor existente

Nu este cazul

2, Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor misuri

referitoare la infrastructuri informatice si
refelelor 3G.

Ministral Tyanspg

Purilor si Infrastencturii
Ciiuilin PRULA"

Presedintele

Autoritifil Nationale pentru Administrare si
Reglementare In Comunicaii

Viad STOICA

Directorul Serviciului de Iformatii Externe
Gabriel VLASE

Minstrul Afacerilor Interme
Lucian Nicolae BODE

Presedintele Agentiei Nafionale pentru Achizitii
Publice
Livia BOSTAN

de comunicatii de interes national si conditiile implementirii

cetirid, tnovirli of Digivalizaey
CipriaghSergiu TELEMAN

Ministrut Cep
Avizam

Viceprim-ministru
fhe-Dan BARNA

Ministrul Aparirii Nafionale
lonel Nicolae CIUCA

Dirccrorul Serviciului Romén de Informagii
Eduard Raul HELLVIG

Directorul Serviciului de Telecomunicatii Speciale
fonel-Sorin BALAN

Ministral Afacerilor Externe
Bogdan Lucian AURESCU

Ministrul Justigiei

Stelian-Cristian IQON



¢) Consiliul Economic §i Social
d) Consilinl Concurentei
¢) Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Sectiunea 2 7-a

Activititi de informare publicd privind elaborarea si implementarea proiectului de act normativ

1. Informarea societd{ii civile cu privire la
necesitatea elabordrii proiectului de act
normativ

Profectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Internet a
Ministerului Transporturilor si Infrastructurii potrivit Legii
nr,52/2003.

2. Informarea societiifii civile cu privire la
eventualul impact asupra mediului In
urma implementdrii proiectului de act
normativ, precum §i efectele asupra
sindtdfii §t  securtdtil  cetffenilor sau
diversitatii biologice

Proiectul de act normativ nu se referd la acest subiect,

3. Alte informatit

Nu au fost identificate.

Sectiunea a 8-a

Misuri de implementare

1. Misurile de punere In aplicare a
proicctului de act normativ de citre
autoritdtile administratiei publice centrale
si/sau locale — infiin{area unor noi
organisme sau extinderea competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor misuri
referitoare la infrastructuri informatice i de comunicafii de interes nagional si conditiile implementdrii

retelelor 5G.

f;,/

Ministrul Transpogiuritor i Infrastructurii

Catiilin DRU

Prf}&ut intel¢

&ﬁ!odﬁé& “Natioifie B,z,.m{u Admiistrare §i
eg!em mm/ ; ;}rﬁumcarﬁd/

Viad STOE 37

Dijreetorul Gerviciului de Informatii Externe
sabriel VLASE

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Presedintele Agentiei Nationale pentru Achiziii
Publice
Eugen Stefan Dorel COJOACA

Ministrul Cercetdrii, fngvarii 5i Digitalizarii
Cipnaﬁqﬁmrgm TELEMAN

Avizim

Ministrul Apdrarii Nationale
Yoncl Nicolae CIUCA

Dirgctarul Serviciului Romén de Informagii
Eduard Raul HELLVIG

Directorul Serviciului de Telecomunicatii Speciale
Ionel-Sorin BALAN

Ministrul Afacerilor Externe,
Bogdan Lucian AURESCU

Ministrul Justitiet,

Stelian-Cristian ION




¢) Cousiliul Economic §1 Socijal
dy Consilivi Concurentei
¢} Curlea de Conturi

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a

Activitifi de informare publici privind elaborarea si implementarea proiectului de act normativ

1. Informares societdtii civile cu privire la
necesitatea elabordrii projectului de act
normativ

Proicctul de act normativ a fost supus procedurii de
consultare publick prin publicarca pe pagina de Infernct a
Ministerului Transporturilor §i Infrastructurii potrivit Legii
nr.52/2003.

2. Informarea societiiii civile cu privire la
eventualuf impact asupra medivlui
urma  implementarii proiectului de act
normativ, precum  si efectele  asupra
sandtdtli s securttifii cetdtenilor sau
diversitiitit biologice

Proiectul de act normativ nu se referii 1a acest subiect.

3. Alte informatii

Nu au fost identificate.

Mds

Secfiunca 2 8-a
uri de implementare

¢ 1. Misurile de punere in aplicare a
proiectului de act normativ de citre
autoritiifile administratiei publice centrale
si/sau locale — infiinfarea unor noi
organisme sau extinderea competenfetor

- institutiilor existente

Nu este cazul.

L2, Alte informatii

i

Nu au fost identificate.

[n baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor masuri

referitoare la infrastructuri informatice si
refelelor SG.

Ministrul Frans; ggnurimr §i Infrastructurii
carmm,aﬁiw A

Pregedintele

Autoritaii Nationale pentru Administrare si
Reglementare in Comunicatii

VIad STOICA

Divectorul Serviciului de Informatil Externe
Gabriel VLASE

Ministral Afacerilor Interne
Lucian Nicolae BODE

Pregedintele Agentiel Nationale pentru Achizitii
Publice
Livis BOSTAN

Stefiay-(7rise

de comunicatii de interes national §i condifiile implementarii

Mivnistrul Cercetlivii, Inevdrii si Digitalizarii
Cinrian-Screiu TELEMAN
Avizim

Viceprim-ministin
e 1an BARNA

3

M inistead Apararii Nagional‘e
‘Tonct Nicolue CIUCA

Directorul Serviciului Roméan de Informatii
Eduard Raul HELLVIG

Directorn! Serviciului de Telecomunicafii Speciale
foncl-Sorin BALAN

Ministrul Afaceriler Externe
Bogdan Lucian AURESCU

M




¢) Consiliul Economic si Social
d) Consiliul Concurentei
¢} Curtea de Conturi

6. Alte informatii

Nu au fost identificate,

Sectiunea a 7-a

Activitifi de informare publici privind elaborarea si implementarea proiectului de act normativ

1. Informarea societdtii civile cu privire la
necesitatea elabordrii proiectului de act
normativ

Proiectul dc act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Intemet a
Ministerului Transporturilor si Infrastructurii potrivit Legii
ur.52/2003.

2. Informarea societitii civile cu privire la
eventualul impact asupra mediului In
urma implementdrii proiectului de act
normativ, precum si cfectele asupra
sandtdfii st securitdtii  cetdenilor sau
diversitatii bioloyice

Praiectul de act normativ nu se referd la acest subiect.

3. Alte informatii

Nu au fost ideniificate.

Sectiunea a §-a

Misuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de ciitre
autoritafile administratiei publice centrale
sifsau locale — infiinjarea unor not
organisme sau extinderea competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate,

In baza celor mai sus prezentate, am elaborat proicctul de Lege privind adoptarea unor masurt
referitoare la infrastructuri informatice si de comunicalii de interes national si conditiile implementéirii

refelefor 3G.

Ministrul Transpeygiurilor §i Infrastructuri
Citatin DRYL

Presedintele

Autoritatii Nationale pentu Administrare i
Reglementare in Comunicafii

Viad STOICA

Directorul Serviciutui de Informayii Externe
sabriel VLASE

Ministrut Afacerilor hiterne
Lucian Nicolae BODE

Presedintele Agentiei Nationale pentru Achizifii
Publice
Eugen Stefan Dorcl COJOACA

Ministro} Cercetéirii, Iyoyinii si Digitalizirii
Cipriaf Sergiu TELEMAN

Avizim

Ministrigd Apararii Nationale

7 tonel Nicolae CIUCA

Directorul Servjcifilii Roman de tuformatii
tduard Rest HELLVIG

~

Directoru! Serviciului de Telecomunicatil Sgeciexle
Yonel-Sorin BALAN

Ministrul Afacerilor Externe,
Bogdan Lucian AURESCU

Ministrul Justiiei,

Stelian-Cristian JON




¢} Consiliul Economic si Social
d) Consiliul Concurentei
e) Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Sectinunea a 7-a

Activititi de informare publicd privind elaborarea si implementarea proiectului de act normativ

1. Informarea societdfil civile cu privire la
necesitatea elabordrii profectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Internet a
Ministerului Transporturilor si Infrastructurii potrivit Legii

nt.52/2003.

2. Informarea societdfii civile cu privire la
eventualul impact asupra mediului in
urma implementdrti prolectului de act
normaliv, precum §i efectele asupra
sindtifii §i  securitdfit celdfenilor sau
diversitdtii biologice

Proiectul de act normativ nu se referd la acest subiect.

3. Alte informatii Nu au fost identificate.

Sectiunea a 8-a
Misuri de implementare

1. Masurile de punere in aplicare a Nu este cazul.
proiectulni de act normativ de citre
autoritatile administratiei publice centrale
si/san locale — fnfiinfarea unor noi
organisme sau exfinderea competentelor
institutiilor existente

2. Alte informatii Nu au fost identificate.

In baza celor mai sus prezentate, am claborat proiectul de Lege privind adoptarea unor méasuri
referitoare la infrastructuri informatice gi de comunicatii de interes national §i conditiile implementarii
refelelor 5G.
. g ’ ';"

Ministrul lanspuft

Citilin PRULL

Ministrul Cercetdrii, Inovarii si Digitalizarii
Cipriay Serglu TELEMAN

urilor §i Infrastructurii

Avizim
Pregedintele

Autoritagii Nationale pentru Administrare gi Ministrul Apdririi Nationale

Reglementare n Comunicatii Tonel Nicolae CIUCA
Viad STOICA

Directorul Serviciulyf de-litardtii ﬁj\i{leme Directoru! Serviciului Romén de Informatii
Gabriel VLASE Eduard Rael HELLVIG

Directorul Serviciului de Telecomunicatit Speciale

Ministrul Afacertlor Inichie: >
Tonel-Sorin BALAN

Lucian Nicolac BODE \

Minisuul Afacerilor Externe,

Pregedintele Agentiet Nationale pentru Achizifii
Bogdan Lucian AURESCU

Publice .
Eugen $tefan Dorel COJOACA

Ministrul Justitiet,
Steliap-Cristian ION



¢) Consiliul Economic st Social
d) Consiliul Concurentei
¢) Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Activititi de informare publicd privind

Sectiunea a 7-a
elaborarea si implementarea proiectului de act normativ

1. Informarea societdii civile cu privire la
necesitatea clabordrii proiectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Internet a
Ministerului Transporturilor si Infrastructurii potrivit Legii
nr, 52/2003.

2. Informarea societdyii civile cu privire la
eventualul impact asupra mediului in
urma implementdrii projectului de act
normativ, precum gi efectele asupra
sandtdfit §i securitdfii cetifenilor sau
diversitdyi biologice

Proiectul de act normativ nu se referd la acest subiect,

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a

Misuri de implemeuntare

1. Masurile de punere in aplicare a
proiectului de act normativ de catre
autoritifile administrajiei publice centrale
si/sau locale - Infiintarca unor noi
organisme sau extinderea competentelor
institutiilor existente

Nu este cazal.

2. Alte informatii

Nu au fost identificate,

1n baza celor mai sus prezentate, am elaborat proicctul de Lege privind adoptarea unor misurt
referitoare la infrastructuri informatice 5i de comunicatii de interes national §i condifiile implementdrii

retelelor SG.

Ministrul Trauseprtarilor §i Infrastructurii
Citiilin pRULA

Presedintele

Autoritd(ii Nationale pentru Administrare i
Reglementare In Comunicajii

Viad STOICA

Directorul Serviciului de Informatii Externe
Gabricl VLASE

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Pregedintele Agenriei Nationale pentru Achizifil
Publice .
Eugen Stefan Dorel COJOACA

Ministrul Cercetirii, Inovirii si Digitalizirii
Ciprian Sfrgin TELEMAN

Avizim

Ministrul Apérérii Nationale
Ionel Nicolae CIUCA

Directarul Servicinlui Romj
Eduard RivliiE]

Directorul Serviciului de Telecomtiagppihn
Tonel-Sorin |

Ministrul Afacerilor Externe,
Bogdan Lucian AURESCU

Mimistrul Justiiei,

Stelian-Cristinn TON




¢) Consiliul Economic §i Social
d) Consiliul Concurenei
e) Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Activititi de informare publicdl priviad

Sectiunea a 7-a
elaborarea si implementarea proiectului de act normativ

1. Informarea societiifii civile cu privire la
necesitatea elabordrii proiectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Internet a
Ministerului Transporturilor gi Infrastructurii potrivit Legii
1r.52/2003.

2. Informarea societdfii civile cu privire la
eventualul impact asupra medivlui in
urma implementdrii proiectului de act
normativ, precum s§i cfectele asupra
sandtdfii §i securitdfii cetdtenilor sau
diversitatii biologice

Proiectul de act normativ nu se referd la acest subiect,

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a

Misuri de implementare

1. Misurile de punere in aplicare a
proiectului de act normativ de citre
autoritiifile administratiei publice centrale
si/sau locale — Infiintarea unor noi
organisme sau extinderea competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor mésuri
referitoare la infrastructuri informatice i de comunicatii de interes nafional si conditiile implementérii

refelelor 5G.

Ministrul Tr(@vfﬁ{spor%rilor si Infrastructurii
Citilin DRUDA /

Presedintele

Autoritdtii Nationale pentru Administrare si
Reglementare n Comunicatii

Viad STOICA

Directorul Serviciului de Informatii Externe

Gabriel VLASE e
Ministrul Afacerilor ilﬁg{ﬂ{{
Lucian Nicolae BODE

e

Presedintele Agentiei Natiopale pentru Achizitii
Publicc ;
Eugen Stefan Dorel COJOACA

Ministrul Cercetarii, Ixéovz'uii si Digitalizarii
Ciprian Sergiu TELEMAN

Avizim

Ministrul Apararii Nafionale
Tonel Nicolae CITUCA

Directorut Serviciului Romdn de Informatii
Eduard Raul HELLVIG

Directorul Serviciului de Telecomunicatii SQeciale
fonel-Sorin BALAN

Ministrul Afacerilor Exicrne,
Bogdan Lucian AURESCU

Ministrul Justitied,

Stelian-Cristian ION




¢) Consiliul Economic §i Social
d) Consiliul Concurentei
e) Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Activititi de informare publicit privind

Sectiunea a 7-a
elaborarea si implementarea proiectului de act normativ

1. Informarea societigii civile cu privire la
necesitatea elabordrii proiectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publici prin publicarca pe pagina de Intemet a
Ministerutui Transporturilor si Infrastructurii potrivit Legii
nr.52/2003.

2. Informarea societdtii civile cu privire la
eventualul impact asupra mediului in
wrma implementdrii proicctujui de act

normativ, precum i efectele  asupra
sAnditdfii §i securitdfit cetdfenilor sau

diversitdlii biologice

Proicetul de act normaliv nu se referd la acest subiect.

3. Alte informatii

Nu au fost identificate.

Sectiunexn a 8-a

Miisuri de implementare

1. Misurile de punere In aplicare a
proiectului de act normativ de citre
autorititile administratiei publice centrale
si/sau locale ~ infiinfarea unor noi
organisme sau extinderea competentelor
institutitlor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

Tn baza celor mai sus prezentate, am claborat proiectul de Lege privind adoptarea unor misuri

referitoare la infrastructuri informatice §i
retelelor 5G.

Miwstrul Transpygfinrilor si lnfrastructarit
Catilin DRYLF

Presedintele

Autoritatii Nagionale pentru Administrarc §i
Reglementare in Comunicatii

Viad STOICA

Directorul Serviciului de Informatii Externe
Gabriel VLASE

Ministrul Afacerilor lnterne
Lucian Nicolae BODE

Presedintele Agentici Nationale pentru Achizifii
Publice
Eugen Stefan Dorel COJOACA

de comunicatii de interes national si condifiile implementarii

Ministrul Cercetirii, Inovarii §i Digitalizarii
CipriafSergin TELEMAN

Avizim

Ministrul Aparirii Nationale
1onel Nicolae CIUCA

Directorul Serviciului Roméan de Informatii
Edu Raul HELLVIG

ij Speciale

Directorul Serviciului de Teleconmsigh
- Yon ALAN

nel-$rin B

Ministrul Afacerilgt Externe,
Bogdan Lucian AURESCU

Ministrul Justifiei,

Stelian-Cristian JON




c) Consiliul Economic si Social
dy Consiliut Concwrentei
¢) Curtea de Conturi

6. Alte informatii

Nu au fost identificatc.

Activitdti de informare publicd privind

Sectiunea a 7-a
elaborarea si implemenfarea proicctului de act normativ

1. Infornarea societdfii civile cu privire la
necesitatea elabordrii proiectului de act
normativ

Proicctul de act normativ a fost supus procedurii de
consultare publicit prin publicarca pe pagina de Internet a
Ministerului Transporturilor $i [nfrastructurii potrivit Legii
nr.52/2003,

2. Informarea socictdfit civile cu privire la
eventualul impact asupra medivlni in
urma  implementdrii protectului de  act
normativ, precum si efectele asupra
sindtdfi  §i securitdfii cewdtenilor sau
diversitifii biologice

Proiectul de act normativ nu se referd 1a acest subiect.

3. Atte informatii

Nu au fost identificate.

Sectfiunea a 8-a

Misuri de implenientare

1. Masurile de punere in aplicare a
proiectuiui de act normativ de ciitre
autorititfile administratiei publice centrale
si/sau locale ~ infiintarea unor noi

i organisme sau extinderea competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu an fost identificate.

In baza celor mal sus prezentate, am elaborat proiectul de Lege privind adoptarea unor misuri

referitoare la infrastructuri informatice si
reteleior 5G.

Minis ul)/ ansporturifar §i {nftastructunii
Cataffh PRULA-

Pregedintele

Autoritifii Nationale pentru Administrare si
Reglementare in Comunicatii

Viad STOICA

Directorut Serviciuhat de Informatii Externe
Gabriel VLASE

Ministrul Afacerifor Interne
Lucign Nicolae BODE'

T

-~ VA A

‘ f/«*:()\‘ V u',/v/%‘Y .,_x\\‘ o

Preged jiitel@A gentiekNafipnale pentru Achizitii
‘!‘x

Publicf{z,

Y

Liviu &

de comunicatii de interes national i condifiile implementdrii

aril. fpoviici! st Dhgttaliéng

iprian-Sergiu TELEMAN

NMinistral Ce

Avizim

Viceprim-ministru
Hie-Dan BARNA

Ministru} Apérarii Nationale
Tonet Nicolae CIUCA

Directorul Serviciului Romin de Informatii
Eduard Raul HELLVIG

Directorul Serviciniui de Telecomunicagii Sgecialc
Tonel-Sorin BALAN

Ministrul Afaccrilor Externe
Bogdan Lucian AURESCU

Ministrul Justitiei

Stetian-Cristian [ON



'¢) Consiliul Economic gi Social
dy Consilinl Concurenjei
¢} Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a

Activitiiti de informare publicd privind claborarea §i implementarea proiectului de act normatiy

1. Informarca societatii civile cu privire la
necesitatea elabordrii projectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Internet a
Ministernlui Transporturilor si Infrastructurii potrivit Legii
nt.52/2003.

2. Informarea societdtii civile cu privire la
eventualul impact asupra medivlui in
urma implementdrii proiectuln de act
normativ, precum §i efectele asupra
sandtdtii §i  securitdfii cetdfenilor sau
diversitdtii biologice

Proiectul de act normativ nu se referd la acest subiect.

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a

Misuri de implementare

1. Misurile de punere in aplicare a
proiectului de act normativ de citre
autoritiile administratiei publice centrale
si/sau locale — infiinarea unor noi
organisme sau extinderca competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor masuri
referitoare 1a infrastructuri informatice §i de comunicafii de interes najional i condifiile implementarit

retelelor 5G.

4
Ministrul Transpyiprilyf §i lnfrastrueturii
Citalin DRUL

Presedintele
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Proiect de Lege
privind adoptarea unor misuri referitoare la infrastructuri informatice s5i de
comunicatii de interes national §i conditiile implementirii refelelor 3G

Art. ¥ — Prezenta lege are drept scop adoptarea unor masuri referitoare la autorizaren
producitorilor de tehnologii, echipamente si programe software utilizate in cadrul
infrastructurilor informatice si de comunicatii de interes nafiohal, precum si n refelele de
comunicatii efectronice prin intermediul ciirora se asiguri servicii de comunicatii electronice
de tip 5G, denumite in contimare retele 5G, in vederca prevenirii, confracardrii si elimindrii
riscurilor, amenintarilor si vulnerabilitatilor la adresa securititii nafionaie §i apdrari {&vii.

Art. 2. - In sensul prezentei legi, termenii si expresiile de mai jos au vrmitoarele

semnificatii:

a) ameningdrile la adresa securitdfii nationale §i apararii taii - actiuni, Tapte sau stiri
de fapt, capacitdfi, strategii, intenii ori planuri ce pot afecta valorile, interesele si
obiectivele nationale de securitate si/sau sunt de naturd si pund in pericol direct
sau indirect securitatea nafionald, prin afectarca caracterulii na(ional, a
suveranitdni, independentel. unitafii 31 integritatii teritoriale, a functiondrii normale
a institutiilor statului, a viefii sl integritatii fizice a cetilenilor i a organizarii
comunititilor umane;

b} echipament terminal - echipamentul conectat in mod direct la interfata
infrastructurilor informatice §i de comunicatii de interes national sau iterfaja unci
retele 5SG;

¢} infrastructura informatica si de comunicatii - sisteme informatice si de comunicatii
mterconectate prin linii de comunicatii (fibrd optica, linii satelitare, conexiuni in
spectrul radio, linii terestre cte.), utilizate pentru a furniza servicii informatice
si/sau de comunicatii:



d) infrastructura informatich si de comunicatii de interes nagional - infrastructura
informaticd si de comunicatit esenjiali pentru menfinerea functiilor vitale ale
socield(il, a s&nftafii, siguraniel, securitiiil, bundstirii sociale ori cconomice a _
persoanefor si a cérei perturbare sau distrugere are un impact semnificativ la nivel [
national ca urmare a incapacitdtii de a mengine respectivefe lunctii, :

e) producator - orice persoand hzicd sau juridicd ce proiecteazid, fabricd sifsau
comercializeazd tehnologli, echipamente si programe software sub numele sau
marca sa:

[y retelele 5G - ansamblul clementelor infrastructurilor de refea pentru tehnologia de
comunicaiil mobile gi fard fir utilizatd pentru conectivitate § servicii cu valoare
adiiugata cu caractenstici de performan(i avansatd, cum ar fi rate si capacitate de
date foarte mari, comunicatii cu latentd micé, fiabilitate extrem de ndicatd san
acceptarea unul numdr mare de dispozitive conectate; acestea cuprind si elemente
ale retelei traditionale, bazate pe tchnologii de comunicatii mobile st fard {ir din
generatil anterioare, precum 4G sau 3G;
riscurile la adresa securitdfii nationale si apivirn gril - probabilititi de producere
sau manifestare a oricdrui eveniment, situatie, conditie cu potential de manifestare
incert, a carui concrctizare ar conduce fa afectarea in orice mod a functioniri:
normale a institutiilor statulul, organizérit st funcfiondril comunititiior umane,
precum §i a vietil, integritdfii fizice a cetdienilor, intr-o Imprejurare datd sau
context determinat;

h) servicii de comunicagii clectronice de tip 3G - serviciile de comunicalii electronice
furnizate prin intermediul regelelor 5G;

1} vulnerabilitdtile la adresa securifitii nationale i apéririi il - deficiente
functional-sistemice/structurale  care pot {1 exploatate sau pot contribui la
materializarea unor amenintiri sau a unor rseur, determindnd slibirea capacititii
statulur de a diminua impactul evenimentelor cu potential de afectare gravi a
{unctiondrii normaie a institutitlor sale, a viefii st integrititii fizice a cetdfeniior i
organizérii comunititilor umane, precum §i a capacititii de protejare, apdrare i
promovare a valorilor, interesclor §i obiectivelor nationale de securitate,

gg,
e

Art, 3. ~ (1) Pentru realizarea scopului previzut la art, 1, utilizarca de tehnologii,
echipamente si programe software In cadrul infrastructurilor informatice st de comunicatii
de interes national, precum sl o refelele 53, cu exceptia echipamentelor terminale folosite
de utilizatoril finali, este conditionatd de obtinerca de cltre producarori a unel autorizéri, in
coenditiile prezentei legi.

(2) Autorizarea prevazutd lfa alin. (1) se acorda, prin decizie a Prim-Mimstrului, pe baza
avizului conform al Consiliubui Suprem de Apirare a Tiacli, denumit In continuare CSAT, in
termen de maximum 4 luni de la data solicitérii.

(3) Decizia prim-ministrului, acordatd potrivit la alin. (2), se publicd in Monitorul Oficial al
Romdniei.



Art. 4. — (1) Solicitarea pentrut obtinerea autorizirii previzute la art. 3 se depunc ta
ministerul cu atribufii in domeniul comunicariilor, care se transmite de indati la CSAT.
{2) Solicitarea constd intr-o scrisoare de inteniic semnatd de reprezentantul legal al
producatorului, insofiti de:

a} date de identificare, inclusiv datele reprezentantilor legali si limitele . o

Imputernicirit acordate acestora;
b) date privind structura de ac{ionariat a producitorului si a grupului de societat
din care face parte, inclusiv informatii detaliate privind societalea-mami;
¢} o declaraie pe proprie rispundere care si ateste ci producitorul indeplineste
cumulativ wrmitoarele conditii:
i nu se afld sub controlul unui guvern striin, in lipsa unui sistem juridic
independent;
. are o structuri transparentd a acfionariatului;
i, nuare un istoric de conduiti corporativa neetica;
iv.  se supupe unui sistem juridic care impune  practicl  corporative
fransparente,
(3) Datele si declaratia previzute la alin. (2) se transmit in format fizic sau prin mijloace
electronice semnate cu semnitura electronics calificatd, in limba roméni.

Art. 5 (1) Avizul conform previzut la art. 3 alin. (2) se fundamenteaza pe evaluiri
din perspectiva riscurilor, amenintirilor i vulnerabilitdfilor ta adresa securitdtii nationale §i
apérdril firii.
(2) Avizui conform previzut la art. 3 alin. (2) se emile inclusiv prin raportare la obligatiile
asumate de statul romdn in cadrul cooperfrii la nivelul organizatiilor internationale din care
Romdnia face parte, al Uniunii Europenc §i parteneriatclor strategice bilaterale, pentru
evitarea unor riscuri care pot decurge din:
ay controlul unui guvern striin asupra producitoruiui in lipsa unui sistem juridic
tndependent:
b) absenta unei structuri transparente & acfionariatului producitorului;
¢) lipsa unui istoric de conduitd corporativi etic3 a producitorului;
d) functionarea producitorului Int-un sistem juridic care nu impune practici corporative
transparente.

Art. 6. — In situatia in care avizul CSAT este nepativ, solicitarea peniru obyinerea
autorizdrii este respinsd prin decizie a Prim-Ministrului,

Art. 7. — (1) In cazul in care, ulterior acordirii autorizirii polrivit prevederilor art. 3
alin. (2), sunt identificate riscurl, amenintiri si vulnerabilitdi la adresa securititii nationale
st apAriil {firii, autorizarea objinutd este retrasi prin decizie a Prim-Ministrului, la solicitarca
CSAT.

(2) in sitvatia retragerit autorizdrii potrivit alin. (1), tehnologiile, echipamentelc si
programele software utilizate in cadrul infrastructurilor informatice si de comunicati de
interes nafional, precum si in refelele de comunicatii electronice prin intermediul cirora se



asipurd servicli de comunicafii electronice de tip 5G, pot fi utilizate pentru o pericada de
maxun 5 ani de la data cetragerit autorizarii.

Art. 8. — (1} Prin derogare de la prevederile art. 7 din Legea contenciosului
administrativ nr. 554/2004, cu modificdrile $i completirile ultericare, deciziile adoptate
polrivit prezentei legi pot (1 atacate in contencios admiaistrativ, fird parcurgerea procedurii
prealabile. Decizitle pot 1 atacate in termen de 30 de zile de la publicarca acestora in
Monitorul Oficial al Roméniel.

(2) In cazul deciziilor adoptate potrivit prezentei legi nu sunt aplicabile prevederile art. 14 si
art. 15 din Legea nr, 554/2004,

Art. 8. ~ Furnizorit de refele si servicil de comunicalii electronice autorizafi in
condititle Ordonaniei de urgentd a Guvermnului nr. 1112011 privind comunicagiile
electronice, aprobatd, cu modiftciri si completdrn, prin Legea nr. 140/2012, cu modificirile
si completarile ulterioare, pot utiliza numai tehnologii, echipamente si programe software in
retelele 5G realizate de producitort autorizati in conformitate cu prevederile art. 3.

Art, 10, - Tehnologiile, echipamentele §i programele software utilizate in refelele de
comunicafi: electronice la data intrdrii in vigoare a prezentei legi si care contribuie la
furnizarea de servicii de comunicalii electronice de tip 5G, al cdror producitori nu detin
autorizare potrivit prevederilor prezentei legl, pot G utilizate pentru o perioada de maxim 5
ani ce se calculeazd de la data inirdvii In vigoare a prezentei legi.

Art. 11. - (1) Autoritatile contractante din sistenwi nagional de apiirare, ordine publici
§1 securitate najionald au dreptul de a solicita prin documentatia de atribuire, in situatiz in
care contractul arc ca obiect 31 furnizarea de tehnologii, echipamente i programe software
destinate infrastructurilor informatice i de comunicatii de interes national, ca producitorul
accstora si tie autorizat potrivit prevederilor art. 3.
(2) In situatia in care autorita{ile contractante din sistemul najional de aparare, ordine publica
s securitate najionald uzeaza de dreptul previzut la alin. (1), acestea au obligatia de a
exclude din procedura de achizitie publici operatorul economic care furnizeaza tehnologii,
echipamente i programe software al caror producitor nu este autorizat potrivit prevederilor
art. 3.

Art. 12, - (1) In vederea verificiii respectirii prevederilor art. 9 51 10, precum si
pentru asigurarea rezilieniei refelelor 5G la nivel najional, Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii, denumitd in continuare ANCOM, poate
solicita furnizorilor de retele §i servicii de comunicaiii electronice informatii detaliate cu
privire la tehnologiile, echipamentele i programele software implementate sau planificate
spre a 7 implementate in rejelele SG, cu privire la producitorul acestora, precum si cu privire
fa gradul de externalizare cdtre terle parii al anumitor activitagi referitoare la gestionarea
reteletor de comunicatii electronice furnizate.



(2) Furnizorii de rejele §i servicii de comunicatii electronice au obligaiia de a pune la
dispozifie informatiile solicitate, in termenul si In conditiile indicate de ANCOM.,

Art. 13, — Constituie contraventii urmitoarele fapte daca nu au fost sivarsite in astfel

de condifii incét si fie considerate, potrivit legii, infractiuni:

a) utilizarca de ciire furnizorii de refele si servicii de comunicatil electronice a
tehnologiilor, echipamentelor §i programelor software n reelele 3G puse la
dispozitie de producitori care nu au ob{inut autorizarea stabititi in conformitate cu
prevederile art. 3;

b) utilizarea de cdtre {urnizorii de retele si servicii de comunicatii electronice, ulterior
termenului prevézut la art. 7 alin. (2), a tehnologiilor, echipamentelor si
programelor software in refelele 5G puse la dispozifie de producitori carora le-a
fost retrasd autorizarea stabilith In conformitate cu prevederile art. 3;

¢} utilizarea tehmologiilor, echipamentelor si programelor software n retelele de
comunicatii electronice dupd expirarea termenului de 3 ani calculat in conformitate
cu prevederile art. 10;

d) netransmiterea informatiilor solicitate furnizorilor de rejele si scrvicii de
comumnicatii electronice in conditiile art, 12.

Art. 14. — (1) Prin derogare de la dispozitiile art. § alin. (2) lit. a) din Ordonanta
Guvernului nr. 2/2001 privind regimul juridic al contraventiilor, aprobata cu modificiri si
completéri prin Legea nr. 180/2002, cu modificirile si completirile ulterioare, contraventiile
previizute la art. 13 se sancfioneaza cu amendi in cuantum cuprins Intre 1% si 5% din cifra
de afaceri.

(2) Cifra de afaceri este cea previzutd In ultima situalic financiard anuala raportati de
operatorul economic existentd la data constatdrii faptei.

(3) Prin derogare de la dispozitiile art. 8 alin. (2) {it. 2) din Ordonanta Guvernului ar. 2/2001,
in cazul operatorului economic nou-inliintat sau a unui operator economic care nuy a
mregistrat o cifrd de afacert In anul anterior sanctiondrii, acesta este sanctionat cu amenda
de {a 10.000.000 fa 50.0G0.000 lei.

Art. 18, - (1) Contravenitile prevazute fa art. 13 se constatd de cétre personalul de
control din cadrul ANCOM.
{(2) Sanciiunea pentru contraventiile prevazute la art. 13 se aplicd, prin rezolutie scrisi, de
ctre presedintele ANCOM.
(3) ANCOM dispune si sanctiunea complementard a interzicerii imediate a utilizarii in
refelele 5G a tehnologiilor, echipamentelor si a programelor software fabricate de
producitori care nu sunt autoriza{i potrivit prevederitor art. 3.

Art, 16, — (1) In misura In care prezenta lege nu dispune altfel, contraveniiilor
previizute Ja art. 13 le sunt aplicabile dispoziiile Ordonantei Guvernului nr. 2/2001, cu
exceptia art. & alin. (2) lit. a), art. 28 alin, (1) st 29.



(2} Amenzilor previzute la art. 14 alin. (1) si (3) nu le sunt aplicabile dispozitiile
Legii nr. 203/2018 privind misuri de eficientizare a achitdrii amenzilor contravenfionale, cu
modificirile ulferioare.

Art. 17, — Prevederife art. 9, 12-16 intrd In vigoare la 30 de zile de la data publicirii
legii.

PRESEDINTELE PRESEDINTELE
CAMERE! DEPUTATILOR SENATULUIL
Ludovic ORBAN Anca Dana DRAGU
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Domnului Ministra Citilin DRULA
Ministeru! Transporturilor si infrastructorsi (MTDH

Bulevardul Dinicy Golescu nr. 38, Sector 1, Bucuresti, Cod pogat G¢
Tel G374.808.610, Fax: 021.313.88.69

Spre gtiingd domnului Seeretar General adjunct Adrian-Daniel CGAVRUTA

Ref: Adresa MTL ne 30354/15.02.2021, iunregistratd la Cousilivl Concurenfei ¢u nr. RG
1768/16.G2.202

Stimate domnule Ministru,

Ca urmare a amalizei celei mai recente versiuni a profectulul de Leye privind adopiarea wnor
masurt veferitoare Lo infrastruciuri informaticy 3 de comunicapii de interes nafional §i cordiiile
implementarii reelelor 3G (deaurmin in continuare | Proiectul de act normativ’) st a Expunerii de
motive aferente proiectului de act normativ, transmise Consilinlui Concurentei in vederea
analiziirii  acestora  din  perspectiva  normelor  de  concwrenfid  si emilerii unor
considerente/recomandiri necesare elaborarii studivlui de impact‘. si avand i vedere cf, fatd de
ultima versiune comunicatd anterior, nu sunt modificri majore, autoritatea de concurentd menfine
pozitia favorabild, formulind o serie de considerente si recomunddari, prin adresa ur. RG
10259/01.09.2020, coroborate cu aspectele invederate prin adresa nr. RG 13262/20.10.2020.
atasaie, in copie, prezentei.

Dorim sa ne exprimam increderea ¢ veti considern recomandarile Consifiului Concureniei ca
venind in titampinarea necesitiiil de asigurare a unui cadru fegal echitabil i pro-concurential in
domeniul comunicatiifor vlectronice, al securitdtii sistemelor si al securitdfii st sigurantel
nafionate.

De asemenca, v rugdm sd aveti in vedere deschideres autoritdlii de concuren(d asupra unos
eventuale actiuni ultericare de sprijin din sfera competentelor Consilivini Concureniei si‘sau a
necesttalit unor pozitii comune pe marginea acestid subicct.

Cu deosebild cansideratie,

Proviast e begea o 24 W00 privind aormele de tetnicd lepislatig peatri pldborureq actelor normarive,

republicati.

HR T D03SY
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Domauiol Minktra Ludan Mieslze BODE

Minisferul Transporturiler Infrastructarii gl Comunkeafiilor (MTIC)
Bulevardu!l Diinjce Golescy ar, 38, Seaior 1, Bucurest, Cod pojtal 010873
Tei: 0373,808.610, Fax: (021.313.58.6%

{natenln:  doamoed Secretar Cenevat Stefonla-Gabrlelis FERENCE
dommului Seeretar Genera! Adjunct Adrlen Dankd GAVRUTA

Ref.: Adresa MTIC, frrepistrata fs Cousitiol Conevrentel cu ax RG 10259/10.08.2020

Stimate domnuie Miolstn,

Ca wrmare z ansiizei peoicctuly) de Lege privind odemioren nnor mésurl referitoars la
infrastruciuri informatice §i de conunicofii de interes nafional §i condiflite implememidiril
refelelor 3G {denumit In tontingsre  Proiccral de act normativ') §i 8 Expuneril e motive
afzrente prodectulsi de sct aormstiv, transmibse Consitinlui Concurentei in vederes analizsrii g
em:tcm unui punet de ved:m. vé comunichm i antoritates de concurenth eaprimd o poritic

de, acest o el Ao v, ‘In luming wrmitosrefor cousidersnte gi

rccomundari:
1. In contextul:

- procupirilor Comlsict Furopsve pentru gestionarea corecill s riscurilor’ wecerli la 3G,
precum $i preccupdnle interne de preghtire §i lansare? & procedurii compttitive pentau
acordarea dreptorifor da utilizare & freevenitlor radio sloonte pentru 3G, precum §i in
contextut lansirli servicitlor comercisle de citre majoritales gperatodtor mobili cu
uctivitate in RomBnia;

- siuetiel epidemiclogice deerminate de rispindires coronavinusutui SARS-CoVY-2 care,
pe de o paste impune adopteres unor misurl repide, far pe de i3 parte p genorat
presinni crescute ssupra raflceiui Ta retelele publice de comunicalil mobite, dar 53 tn
refelele siosistemete dedicate ale institutiitor (sistemie critice, sisteme cu arbrhtecter
dispersete ja nivel nafions! ssu gistedield milizate pentrv welemunci/educatic online,
preeumn 3 refele/sisteme vtilizate In managementud situatithor de grgenia,

- wisudlor punciyale luste {n ultimul timp privind sistemele critlce, manpgementsy
identlelilt si semniturs chkectronics, manogementa! situatitlor de wrgentd i altele, pane
din proiecte de ecie normative sopuse §i atenticl Conailinhul Concureniei:

- cregierti numilrului incidentelor de securitue ciberneticd, aspect oo constituie o
smeninjere gravi pemry funefionares mislefor 3 o sictemelor infomimice cars pot sk

' Corusis Buropesnd » prblicw I 29.0L. 2070 sceul de insvvmenis perurs gestlanases eiscurilor 5G, care pravid
mAsurl pemn: Bteoltsces nmeniapbilas de securitae asociate mjslelor $O. Statate menbre ne burs obsligas 18 punt
in apicure 10ate mdsurite recomandste In setul de innlrumente, div pot, § trebaic, $E deciddd Individust cu privite la
enrocten! sdecvat ol misurilor core Urebule sdapizi

! Estlematy peedru (nslal acessoi on.
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devind finie pentru actienile riu-inlentionale menie sd afeclers confidentialitaten
dotelor seu sB Intrerups funciiotarea refalelar, Conseciafele seastor incidente se refloctd
ssupry sectoarclor importante pentry statui comén 3 pot genera pierderi consisiente ori
chiar pot conduce [u matertslizerea unor riscun 2 sdress secoeftath §i apdrfiri nafionals;

autoritaiea de concurenid aprectazi efonirile Iniffatorilor de a asigura cregrerea gradolui de
secdritate gt secrizare gi o umi climwt concursiial normat i de o climing ge ct posibil
eventualele sbordiist arbirare 5k bariere 1 intrarea pe plajh

2. ln eszns, principiife care stau fn buza emiteril pozifiel favarabife » Consiliulu Coancurented
#BUpTe profectulul de act normotiv supus anafizel surk coprinse in art. | g, respectiv, art, 8
alin. {1} din Leges concureajel ne. 2171998, republicesd, cu modifictrile i completlrile
viteriodre (denumith in conibausre Legea concursnfery.

Peatru 2 nu se aduce stingers prevederilor din anicolele de mal sus, masarile care vor fi luate
&y conditiile care var i Bmpuse §a cadral grocedurilor de amorizare prealahils nu trebuie 33
limitrze autonomis tnlrepriaderibor {operatoritor cconomic) - Tn speld, sk e obicetive, s fis
nocetire pentre atingeres obicctivalyl 3t proporionale cu scopul urmart - §1 53 nu
siabileasch conditii discriminptorii pentru activitatea Intreprinderilor {competitori prezenti
584 potenfiali competitorn).

Aga tumn s¢ mentioneszh 5 ta Expuneren de motive ce fusolegie projeciul de act normativ,
Bozste “urnfiregle stabilirea unui meceaisin de sutorizare preslabild a produchiorifor de
tehnologii, echipaments §i programe sofiware utilizate Tn cadrel infimstructuritor informatice
¥l de comunicatii de interes nafional, precum g in reqelele da comunicalit electronice prin
intermediul clirorz se asigurd servicii de comuniespil shectronice de tip 5G, fiind wemdrite
congiderente ce lin de efiminarce ofichror riscuri la adeesa secoritafli resionate 51 apraci
nafionale”.

De ssemenea, Expunerea de motive refing ci, urmare 1 regimului de aworzare insthiuit prin
prolesar de act normeliv, ¢ ponke sjunge Is situafia n care, pentry considerents ce fin de
stcuritslen aapiomald §i aplrares aajiopals, s& fie limiate optivniite sfiete la IndemBna
auteritdlilor comractante (inclusiv ale fumizovilor de rerele §i servicl de comuniealii
eleciranice), atunci cind decid achiziionsrea de tehnotogli, schipamente §i programe
software utilizate In refeicle de comunicajii electronice prin intermediul carorg se asfgurd
servich de comunicalit electronice do (ip 30. Bfectche, tn concred, depind §f de nuadirul
produchtorior care obfin avtordzares stabifith prin proiectol ds lege, aspset pe care
autoritaren de concurentd i poste Injetege ca o Incadrare In prevedesile ant. 2, abin (opet. 2
din Legea concuremjei’, securiatea napionald i dplitaren nagionald Find componenie
importante & orclrul aspect considerat fareres public majort,

4. Ta ceen co privegts principio] obiectiviagh §t cel 8l proporionatithpil, respectiv necasitaten ca
mixurile estimate 52 fic obiective § neceswre pemng atingares obicctivalui, dar sl
proporfionsle cu scopul urmirit, Consiliut Concurenici remanch fapsul cff, pentru a se evita
pasibileie decizii arbitrare/sleatoare $i meprodictibile in timp. cu risc mal mase de agacifie fa
nivelul feckrel sutoritiil comtractonte, singuri factor decizionali sunat desemnpii prin
proicctul de ast normativ steict dintre sutoritdtite cu arvibulii 0 domenis, In spetd Consiliul
Suprem de Apdrare & T2i (denumit in continuare CSAT) g institafiile spacializate cu care

3

¥ Legea comerenged, wt. 3, alin {1): Dispazigile presentel legi s aplick natelor 3 fapedor cave ranieding, fmpledicd
£t denstareaxd concuren(s, shviite der . bY sutorlszite ¢ Insthugiite 2dminisiragiel pubiice contrale sau lousle,
in misure T care soces, prin doclziife cniise ss0 prin reglementteile adugate, interes fa opealiun) de pisd,
influenthind direct seu indisect concurents, o excepfia Bituaiifor ciad ssemenes mbsari ven! lusle To wplicares atior
legt =ais peolsu splraces vaui wseres poblic widor,

* Reqeleie i tervielile de comunicstit slecizonice Tmpreund oo sistemele yi serviciite informatiee opttnte db statoral
potilic yaw cel privar indephiness un col impoasnt T orice Socieuie, Iy seeuritates sceiore esfe esen(isls pealy o
serie de dothvid@l oe au unpner esupen societhlii In sadamblal wi
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aeestn 52 consulta’. Simitar, pentiu » sublinia importan)a scestor autarizad prealabile, liecars
in parte, odetd solicileth este acordatifsan respinsd poin Decizie 3 Prim- - Ministneiul,

5, Fird a it §n aspacie de tebnich legivlativ, pe de o parte pste ds Tnjeles nivelul general ol
exprimirilor 3 definifitlor, tnsd, Jinfind cont de posibila necesitate de achidiie a unor
componente din preduscic/sesviciile ronflanate ca Inireg® sau ca purte 2 uoet ehnologii, ar
putea {1 utilk o listd publics de avien scordate, respectiv respinse, Hstd sccasibilk la nivelyl
site-ubui aficial MTIC?, Acest aspect, ar rispunde §i pancipiului transparentel.

b contextul celor de mot sus, dar 5 ol teadimelor de globalizare®, fBrd o avea cunostinga
wsupen unor demersuri begigiotive stmilare 1a nivelol staselor membre ale Uniunit Evropens,
ar putea [t de interes o analizl care sf avaloeze Tn oo ma3sued ponte i fuat In calen! vn teansfer
de fncreders asupra unui aviz emis tn all stal membng UE sou intr-o alianis ta care Romiais
este parte. Transforu! de Incredere este menit 8 scurta tmpll secesar avizini, hesubsitatnd
decitia competentk si independentd a CSAT.

Prin similitvdine cu problematica de mui sus, Tn ceel Ce privesie furnizonul cliruis Ti eite
necesar avizul, prefecil de act nommativ nu distinge fn cfar dac avizares prealabitl se refecd
ta furnizom! localfinternafional (incfusivy on integrator ce Inglobeazs componente eritice ntr-
wis sistem la cheie si solicitd avizarea pentra integrator sne pentry sisterm), oft dack avizared
#ste lagatd de produchtorut fiecloui echipament ce iatrd in componenia respectivetai sistem,

6. Problematica sistemului am icativ, respectiv sistemele software inatalste pe wmpamcnm miai
ales sofiware-ul inglobat®, poate reprenentn o dificeliate suplimentsrd in implementaoa
proieciuiul de st normativ, in sensul obiectivulyi major, de reducere & riscurilor de
securipnte. Astlel, finfind com cb fn contextul securBtafii 81 sseurizlirit unul sistern niveh!
aplicativ este mal impostant deelt echipamental (dedicat) in sine, 3i totodata este primul
element volaersbit, penind & susfine funciionalitift noi, pentrt climinzren unce posibite brege
de sceuritale, dar 5i din motive de compatibilitate gifsav de alintecs bn conformitati, sceste
{micro}zoftusi dedivatefinglobete sunt periodic nduse la zi de produciter, cato poate §i diferit
de cel nl echipameniulai, D asemenea, trebuie avat in vedece ¢i aducenile Ja zi s 0 cadentd
periodicd mult mei mapidd decit al gistemelor software madd, Inclusiv cefe consacrate
tocal/imemational', In contexts celor de mai sus, proieciut de act normativ, desi trateaza
distinet gl Impreund nationile de “ectipament™ g¥son sistem informatic, # desi prevede
fumizares de informmpii detaliate’' citre Autorites Naglonald pentry  Adminiztrsrs 3
Reglementare in Comunicaiii (denumitd {n contipuare ANCOM}, ménfiancaz doar (global)
intervaluf estimal de cinci end plnd Is solicitaren unul non aviz, Asel, desi specialistii fn
seraritate ai fiectnul operstor ce defin asifel de echipamente/sofiware-uri av implicit sarcina

M Proiecs e art acemativ, 20, 5 alia. {4 " Avizel conforn prevEzs 1s e 3 alin. {2) sz fundamentesrd pe evaludn
dinn predpeativa riscurilon, ameningteilor 3 vulncrubiludiilor 5 pdresa securiBic sationshs sheny npdriril nalionale™,

L TH h.m:m eritfe, cumpur dis relefele fidicefagioe, eloments o sdue putere die onloub o spatiu do sitesre,

¥ 1 leessusturi splicative mestafste pe stemed Nzic, hare de dule, tistemelt de {oterfole & Intagrars,

vlemonts do securitate fivicl 4 iog!ca Conform sxamplutal memgionse, un peoducBitor de baxe de date pasie solicin
avizol punciuat necesar procecurh de pobleige o unel entildfi commiclenie, sultrizbtie noecoperitoare i tdvel e
sistemn, naceszrd zlrel achtzifl]. ce felude sistem informatic gu bare de daie,

? Liste wiile ulbt furnizoriior de sisteme, cotels 6 echipnmerie pentrn o decels sventuals pvize painie efacenie
furmitung polenifial ofenae. ot #i ulil meoritd(ifor conwaciante,

? tewtnsdngd Introprindert din spatiul curopoas § e numa, Care sapms Sstfiea suni prezeaie o Rominie,

¥ Plemware § embeded-micea-sofl jnpalsie b olvel de EPROM sav s aivelori middlewate, soft considernt parte
g ocali w echipamaamulol,

2 Spee exemptifiezre, o se vedes In acest o speiie untr poi versiani 12 itlamele BRP odath sax cof muk de
doudiorl pg en, epre deaschice de Armware/micro-soft Inglobiet, oo pol aves 8 update-ur Juneeg,

1 Polrivit profeciniel de ot netmaty, aporpiorit do telecomupiculil srebule fumizers “informathi detoliae ¢y
priviee lo iebnologiik. cchipamanicie W programsle softwsrs implemeniste B reqelale 3G, cu priviee I
produclinral sessom. precum 31 oo prbvice la gradel de exismalizes el tarte pdoi 8l anamitar perbviggl
relerilnare i3 gepionares refelelor de pamunioptii cloctronive furmiate’




autcevalulni securitafii'', inclusiv rmare & deselor aduceri fa i, protectul da act normativ
wu distinge explicit necesitatea anuntarii (micar) fa nivelul unor modificsr gi/say aducer 1o

Zi, leatale Ca versiuni majore,

7. Tindnd com de multitedinea soliciuaritor de avizare prealabild - Tncepind chiar ce data
implementirii prezentulol proiect de act normativ, aspect corobornt v durata estimatl de
patiu luni pentre acalizele CSAT §i presiunes indosd de doriotx de predictibilitats In
investifit u Industilel ~ vizind o gamd lwgk de produse §i servicii, componente a
sistemelor/re(eletor §i echipamentelor strategice gi/san critice, estimim o potestinly avalangd
de soticiitiri cu efect direct In timpul de analiz 5! rispuns. Pe de alt4 pare, surd situalii in
care, achizifia yebuie efectuatd imediat, iar potentiofii fumizor, inclusty dinire cei consacrafi
si ou dafind autorizatia®™,

8. fn conmexul considerentelor de la uitimele dovg puncte, Consiliul Concurentel opineazi ok,
poate fi witd {inclusiv pentry cazuvile menfionats fn care autaritatea contractznts poate
solisita prezentarea avizelor, dar procedura nu poate Fi exting¥ cu dursta necesard aviziri),
asimilarea proceduriifpagilor de solicitace, Astfel, ofertantul neavizst ar putea prezenia
declaralia pe propria sispundere, ce include angzjamentul ¢4, in caz de respingete, renunfd [a
participare.

9, in paging 4 & Expunerii de morive, exists urmdtoares fraxs:

“Totodatd, in prezemisl el normativ se propun mdsuri de elimindre treptatd o
teknologiilor, echipamentelor si pragramelor software wsilizate In prezent de ciire
Jurnizorit de retele de comuuicafii elactronice prin inermediad cdrora e PR
servicii de comunicalii electronice de 1ip 3G
Pentre a evila posibile confugh, propunem reformulares frazei, pentry c3, In formularea
actuald ar putea i interpretatd In sensul eiiminirid teeptate a perar 1ehnologidor utliizate fn
prezent, dest sensul dorit de inifintor s pare ¢f viza doar eliminarea eolor constatate ca fiind
neconforme.

th final, dorim s& ne exprimim fucredercs ©ff vei considers obsecvatiile Consifintui
Concurengei venind in Intdmpinarea necesitatiy de asiguenre a unui cadru Iegal echitabil 3 pro-
concurential in domeniul comunicatiilor electranice, al securitsiii sisternctdr $i al securitdii i
siguranei najionaie. :

Cu deosebitd conslderaie,

Bogdan M. CHIRITOW
Pregedinte

12 §i ta vondititte tn care ¢xixd dejs eadrul dogad de saponare 3 bresalor § incidentetor de secosiate. fapanlri pe

baza chrora se pansce gemralica rapld o remediess. ) o
1 De ex. nevois de intoculre b i cluster de server, care ebule sehizilionat imedist pentrs phairarca conlisuitaii
rfacerit, de 12 avelngi fuenizuorffabricant care 2 iveot 3 cchipamentul ¢g trabyie infocuit,
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CONSILIUL

REGISTRATURA GENERALA | CONCURENTEI

Nr. Besoire . o ROMANIA
Ziun .ﬁ@uﬂ& A8 oo 4o

Nomnului Misistre Lucian Nicelae BODE

iviinisteru! Transporturilor Infrastructurii §i Comunieatiilor (MTIC)
Bulevardui Dinicu Golescu . 38, Sector 1, Bucuresti, Cod pogtal 010873
Tel: 0374.808 610, Fax: 021.313.88.69

in atentia domnului Secrelar General Adjunct Adrian-Daniel GAVRUTA

Ref.: Adresa MTIC nr 42363/12.10.2020, inregistratd lz Consilin]l Concurenfei cu nr. RO
13262/13.10.2020

Stimate domnule Ministy,

Ca urmare a analizei celel mad recente versiuni a profeciului de Lege privind adoprarea unor mdsuri
referitoare la infrastructuri informatice §i de comunicapii de interes nafional §i condifiile
implementdrii refelefor 5G {denumit in continuare Proiecrud de act normariv’y 5i a Exprinerii de
motive aferente proieciului de act normativ, transmise Consiliutui Concureniei in vederea analizdrii
acestora din perspectiva dreptului concurentel § emiterii unor considerentefrecorandari necesare
elaborarii studivlui de impnct?, vE comunicim urmatoarele:

I Auloritatea de concurentd s exprimat o pozijic favorabila fatd de versiunea din luna august 4
anulsi 2020 a acestui proiect de act norsuniy, Tormulind o serie de considerente g
recomandari, prin adresa ar. RG 10259/26.08.2020, atasatd, in copie, prezentei.

15, Avand in vedere ¢a in versivaca recentd nu sunt modificld majore, auloritalea de concurents
menjine porifia exprimatd deja, iar in cele ce urmeazd observatiile se referd deur Ja uspscte
lcgate de implementare, respectiv clemente ce pol fi avuie in vedere §i in eluborares studiuluf
de impact. Astlel:

1. Referitor la prevederile proieciului de act normativ, st mai ales, referitor la posibile moduri
de implementare, in esenfd,

- pe de o parie, autoritaiea de concurentd doreste ca, in asigurarea unui mediu concuresngial
dinamic, sd existe o patticipare ¢&t mai numeroas Ia licitalia pentru acordarea de spectru
5G {inclusiv potenjiali nou intrafi pe piath), lar wlieetor, in procesul de migrare ia
tehnologiile $G, suficienfi operatort si concureze (inclusiv la nivel de mfra\lsucmn)
nmplcmczuand inevalii in beneficiul utiizatorilor finali prin wilizares de sisterne’, precum
si de echipamente achive § pasive de 0 mare varietate;

- pe de alta parte, Consilisl Concureniei realizeazi o8, prin prisma regimului de avtarizare
ce wrmeazd a fi instituit prin prevederile recentului proiect de act normativ, se poate ajunge
13 situafia in care, pentru considerente ce jin de securitates najionald §i de apdrarea 1A, 8d
fie limitate opgiunite aflate la Tndem@na awtoritagiior contractamte (inclusty aje fornizorniler

U Prevanst de Legea ar. 24{2005 privind normele de tebnicd legislativd pewern elubororea actelor novmative,

n:pvbhcalﬁ
2 Prin pristny proteciedid de act normatry releeinga este bz sisteme TT&C enlico/straiegice, de imporlantd nationala,
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de refele si servicii de cotunicafii electronice), atunci cand decid achizifionarea de
tehnologii, echipamente §i software utilizate in refelele de comunicalii electronice prin
intermedinl cirora se asigurd scrvicii de comunicalii electronice de tip 5G.

Efecteie, in concret, depind §i de numinul preducitorilor care obfin autorizarea stabilita
prin proiecen! de fege, aspect pe care autoritaten de concurenid 1} poate injelege ca o
incadrare Tn prevederile art, 2 alin (1) pet. 2 din Leges concurentei nr. 21/1998, republicats,
cu modifichrile §i completarile ulterioare (fn continuare Legen concurenjel), securitatea
nationald ¢t apirarez (nafionald) fiind componente mporante ale oricirui aspect
considerat inreres public major”,

2. Consiliut Concurentei, preocupat de posibilitatea ca in procesul de implementare a profeciuiui
de act normuativ si nu apard siluatii in care mediul concurenial si fie ingradit si/sau denaturat
suplimentar, constati wrmitoarcle riscuri principale gi posibils efecte nmegative in
implementare:

a. Lipsa_unei perioade de tranzitie care sa asigure masa criticid de avizdr. respectiv
posibilitaten operatorilor de g aleae si de a beneficia de tarife determinate de un mediu
congurential normal. Astfel, in contextul in care se cstimenza® ci procesul de avizare ar
pulea dura maximum ¢ lumi, iar profectnl de act normativ este preconizat a intra in vigaure
1a 30 de zile de a publicarca in Monitorul Oficial al Rominiel, teicse o perivadd maximi
de peste 4 (pairu) luni in care niciun furnizor de sistemefechipamente nu ar fi avizat sau
respins, indiferent de numdn] furmnizorifor care au aplicat pealru pre-avizare In primul
tntetval. De asemenes, avind in vedere cantitalea i complexitatea evaludritor ce vor fi
efectuate la nivelul Consilivjui Suprem de Aparare & Tarii® (in continuare CSAT), se va
preduce o suprasolicitare, in special in primul an de aplicare 2 legii. O eventuali structurare
in functie de natura echipamentelor preponderent ofertate { strategice/curente, cele adresate
core-network, emisie-recepiie radio, cablare, interfete sau strecturate in active/pasive de
refea), in vederea prioritiziti, ar pulea fi insofits de o serie speciald’ de coduri aplicabile
licitagiilor publice, pentru aceie cazuri prevazite de protectul de act normativ, In cae
autoritafile contractants pot solicita achizitia/prezenta la Heitatie dosr de la furnizori co
defin avizarea,

Ca urmare a celor de mai sus si & faptului ok proftectul de act normanv vizeazd nu doar
echipamente specifice 5G ce ummesz3 a fi achizifionate, i gl echipamentele aferente 3G §i
40 instalate §i In funcliune, cu respeciarea prevederilor legale ce vor §i intrat in vigoare,
niciun operator nu va pulea schimba echipamente avariate sau aflate Ja sfarsitul ciclulw de
visji al aceslora. De asemenea, prin prisma pregdtirii operatorilor in sbordarea |, business-
case” peniru procesul de seleciie competitiva de acordare a drepturifor de utilizare &
spectrului radio disponibil in benzile de frecvente de 700 Midz, §00 MHz, 1500 Mz,
2600 MHz gi 3400-3800 MHz (in continuare licitatia SG), cei inleresafl a pasticipa nu su
o perspectiva a viffoarelor investifii yi a angajamentelor necesare ohligatiilor de acoperire

T A Zalin (1) din Legee concrenged: Dispozitiile prezentei legi se aplich dctelor i faptelor care restrang, immedicy
sau denatureazd concarenia, sivirsita de: .. by autoritafile §i institafiite adininistratie publice centrale sau locale, in
Masura in care acestea, prin deciziile emise sau prin reglementiirile adoplate, intervin in operafiuni de piath, muentind
direct sau indirect concarenia, cu exceptia situafiilor cdnd asemenca masdri sunt luate n apkicarea alior fegi sau pentru
apdrarea unui inferes public major.”
! Regelele gi serviciile de comunicatii electronice {mipreund cu sistemele 5i serviciile informatice operate de sectorul
pubtlic sau cel privat indepliness un rol impartant in arice sociztste, iar securitatea accsiorn este esenfiald pentre o serie
de activitafi ce ae bmpact asupra society(it in ansambiul ei,
¥ A se vedea Expunerea de marive si art. 3 alie (3) din prefecad de ner normativ,
& i canjuncyie cu Institufiils speciakizate cb care acensts se consulta Cprodect de qor normativ - arl. 3 aling (1} A vizad
confarm previmud lo ore 3 alin, (2} se fundamenteard pe evabuldei din perspectiva riscurifor, amemmfdrior gl
vildnerabilit@pilor ba advesa secaritdeli rofionale yifsau apddvdrii nagionals™),

Care sh detimiteze produse sirategece de restut celor kanzaepionate prin licitahi publice de tip SEAP



si mei asupra eforturilor necesare schimbirilor echipamentelor neconforme, necesar a fi
infocuite.

Pana la creares unel mase critive de furnizort agrealt, in numér necesar 3 suficient
operatorilor pentru a putea efectua sefectii potrivite din punct de vedere tehnic (chiar i
dupa aplicarea de citre CSAT a restrictiilor necesare), existd riscul ca unicul sau pufinii
furnizor initiali, in lipsa concurenjel, sk creascd pretul echipamentelor/tarifele serviciiior,
in dauna consumatorului®;

b. Dest Expunerea de motive st proiectul de cet normatty invoch corect Raportul UE privind
evaluarea comund a riscurilor pe 5G §i Sefd de instrumente (EU Toolbox) in ceea ce
priveste lanjul de apravizionare pentru sisteme si echipameme aferente 3G §i riscurile
interferentel unui stat ter] prin legitura unui producitor cu puvernui din statul terf, de aict
derivind ceringele la nivel de furnizor, b nivelul EU Teolbox cerinfele de evaluare a
riscuritor Ja nivelul echipamentelor sunt preponderent cu caructer tehnic. Ridicareg

fprojectul de act noomatly neficénd distinerii intre echipamentels de rejea active si pasive,
echipamente dedicate core-aetwark, radio_cablgje sau interfere), implics sehimbiéri totale,

Ya nivel suturor echipamentelor tvrate de respectivul furnizor, insé pecesitatea schimbdrii

s1 secunizicii refelet st a sistemelor, vulnersbilitdyh pot fi descoperite nuv la nivelsl
echipamentuiui fn sine, ¢i st la nivelul software (aferent acestuia). Cum scest softivare esie,
de regula, ia nive) firmware /middieware, ce compertd dese update-uri 3i modificad?,
acestea pol duce la imposibifitatea practicd de verificare a for. Ca urmare, modalitatea de
abordare a fost cea a evedudrii furnizorulid, avind ca efect acceptarea tuturor serviciilorf
produselor sale sau rejectarea acestora. Cu toate acesied, in refea existd/pol exista elemente
pasive {spre exemplificare, antene care dour preigu semnatut radio gi-F {ransmit convertit
digital), elemente ce ny Bnpun @ priori necesilatea schimbirii prin prisma securitafi
refeled, indiferent de furnizorul de la care a fost achizifionat, cum lotodatd pot exista
clemente active, ce au atagal software greu controlabil (spee exemplificare'’, anrene
inteligente 53(7 - element activ, existent sau preconizat a i instatat),

In contextul presiunii asuprs CSAT, in special In prima perioads, o posibild variantd ar
putea fi pornicea de la scopul proiechiddnd de act normativ, respectiv reducerea incidentelor
de securituie (cu dezideratd de eliminare), prinfr-o corect¥mai ampli gestiune a riseuritor
Inn funcpie de numirul i gravitates acestora, Astiel, findnd cont de acceptaresa utilizArii
produselor pe o perioadd de cinel ani de ls dechirerea incompatibilitatii, respectiv a
asumdcit risculut wrui positil incident de Securitate In acest interval de timp, precum st de
ideen ¢4 unui furnizor i se poate retrage avizul si ulterior acceptuly, nonoele legate ar
putea pieca de n ceringe legnie de cnre-nenvork {inchuzind prevederi icgate de reevaluare
agtomatd a2 riscuwrilor in fecare an sau la un interval de doi ani), urmind ca, I cazul
identificarii unui/unor incidente de securitate, avizarea negativé si {le extinsd penine resiul
steaturilor de refes, sau viceversa, avizul pozitiv, In fipsa incidentelor de securitate. 54 lie
cansolidat la nivelul global al refelel.

O abordare precum cea exernplificatd o sus (sau una simitarg, prin cfectul s3u) ar permite
din prisma legislagiei din domeniul concurenfet - chiar daci pe staturi (Jayer-c} difecite

*n speta de fags, prin consumator infeleping operalort mobili gi entidfite dejindtoare’dortoare de sisteme (T&C
eritice/de importania talionaid

9 Update-uri care, pe de o paste, imbungtBiese funcionafitfi, inlaturd broge de secusitate, farpe de alt perte potascunde
sifsou pengra vulnerabilitsi/neconformisdf noi.

® Extinzdnd exemplul, trebuie mentionat ok in spectrud potentialior furnizor se pot intdlos cer glabali {care pot ofert
o parad farge de cchipunenie) i producitort de nigd {specializah), ce pet fumiza echipamente doar o gamd limitath de
produse. in consecingd, in funcjie de gamy g numral echipamentelor, impactul asupes refelefor poate {i punclual s
mai inscrngt



de retea, prezenfa unui numdr mai mare de furnizori §i, implicit, sansele unvi pre{ mai mie,
competitiv, permitdnd aperatorilor o mai bund esalonare a investifiilor si mai pujine rscurd
in intreruperea fumizirii serviciulul fpe perioada inlocuidi sistemelor/echipsmentelor
neconforme §i (rejealibrini refelei].

c. Pentru o scidea presiunea numéarulvi mare de solichiei de preavizare adresate CSAT {in
special o primul interval), ar putes €1 utita snaliza posibilitalii aperiticl unor procedurt de
recunpastere mutuall a avizelor emise la nivel de echipament! sistem/furnizor, intre stalele

parlencic care au o situalie de sigurend » sistemelor! tehnotogiilor SG similard sau

d uvizelor deja emise suu in curs de evaluare esie menivi & scurla Hmpil necesari avizaii,
nesubstitaing totusi decizia compelentd §i independentd a CSAT. De asemenea, in cazul
unui operator ce wilizeazd deja echipamente/ sisteme proveningd de Ja furnizori ce nu
primesc avizarea prealabild, echipamente aflate intr-o pondere mare in topologia
infrastruciurilor existente, preconizal a fi dezvoliate st In diverse stadii de implementure,
ar pulea §i utild corelureu pericadei de tranzific estimatd prin proieciud de act normativ cu
capacitatea tehnicd a operatorulyi de inlocuire a cchipamentslor, in cazuri exceptionale
perioada putand fi extinsd mintivat. Amdnarea justificati ar permite operatorului o
sustenabilitate g iavestijiilor necesare angajamentelor derivate din obligajiile sale de
acoperire,

B In contextul demersurilor prealabile organizarii licitafier 3G, Consitiul Concurente a decis
contactarea operatorilor mobili, pentru a lua notd de problemele cu care se confruntd fiecare,
In mediul legislativ actual §1 preconizat (incluzdnd efectele intrérdl in vigoare a projectulii de
act normativ), In pregitirile pentru leitarea dreptului de utitizare a specirulu radio. precum
i posibile solugii asa cum acestea sunt percepute de opsratorii mohili 5, eventuel, modul cum
percepe fiecare o posibilsi implicare 4 Consiliului Concurenpel, prin prisma fegiy concurenyei
5t a prerogativelor autoritd}ii de concurent, in asigurasens unui proces compelitiv de succes,

Precizhm cd in afara fmpactulul major al profeotilui de act normativ asupra licitagiel SG,
pentrit o Bmagine previzibilZ asupra caletului de sarcini, acesta trebuie completat cu referinge
la un mediu lfegistativ stabilizat confinind, pe linga Straregia 56 penira Romdnia'' g
hotdrdrea de Guvern privind stabilivea cuanmmului valorii minime a axet de licengd pentru
acordarea drepturitor de utilizare a frecventelor radio, precum i a condifiilur de platd a
taxei de ficenpd, s forma in vigoare a actadad normativ, alilr de Codil comunicatiifor in
forma ce va fi In vigoare'”, Din discufiile cu operatorii, in afare aspectelor ce ar putea fi avole

vadpgredere in elaborares stndindod de fmpaet 358 cum acestea au fost 168ficate mai sus de
ctre Consilivt Concurenjel, industria a exprimut gi ingrijorin legate de:

o competentele ulterfoare de control ale ANCOM (cfiruia, conform prodectidui de act
normativ, @ se raporicazl detaliat structuri g detalit tehnice, dar nu se despriad cu
claritate alle impdicatii ale auioritafii de reglementare ce pot apirca In procesul de
avizare al CSAT);

o modul T care eventuala avizare negativy afecteazli nu doar echipamente ce urmeazi o
fi achizifionate, of $i pe cele utilizate peniru tehmologitte 23, 3G, 4G, cu implicafii in
necesitates inlocuirii masive de echipamente gi un impact major, ne numai asupra
bugetului alocar pentru aceastd schimbare, ¢i 5t asupra procesului de investifii necesar
obligafitlor de acoperire.

Tolodatd, majoritaies operatorilar au susfinut & deja si-au exprimat detatiat pozitia fafi de
protectul de act normativ, in cadral procesnlui de consuitare publied, pozifie ce poate fi

! Din dotele pe cure 1¢ dejine aulorilaea de concurentd In versiunea din anul 2019,

1L a data prezented, o versiune a Codudid comunicafisior se afla 1 consultare publick Referiter In prevederiie acesiuia,
aperatorit doresc in special simplificaren nvizelor autoritfilor lacale, inclusiv adaprarea unel practic {nicrnationate, de
avizare implicitd



interprelatd ca valabilf ncd, In conditiile in carc versiunea recenifia respectivului proiect nu
diferd substantial de cea care a fost in consultare.

Legat de ticitatia 5G, principalete ingrijoriiri au fost legate de:

o timpul alocat consultdrii publice pentru caietul de sarcint (inal, cespectiv a condifiilor
de participare, in condifiile in care fad de versiunca cunoscutd in piajd, la nivelul anului
2018-2019, cerinfele de participare §i, ulterior, de acoperise, sunt modificate;

o modsl de alocare a benzilor de frecvene™;

o interferente in spectrul achizifionat, respectiv stadiul acgiunilor ANCOM privind
incheicrea acordurilor de coordonare referitoare la televiziunea digitald tercsted cu
Ucraina g 2 acordurilor bilaterale cu {arile veeine privind coordonarea utilizérii
frecventelor pentru rejele MFCN (estimat a fi [nalizate in prima jumatatc a anului
202014y,

o gradul de acoperire estimat a fi solicitat prin caietul de sarcini §i asumat odat cu
achizifia de spectru, precum §i modul de tratare uniformd, inclusiv pentru cei ¢¢
intentioneazi o achizific pe dusatd limitai3 (primii 6 ani). In plus, ar trebui claboratd o
intreagd stratcgic pentru promovarca, menjincrea ofcrtelor comerciale 5G deja lansate,
ulilizdnd actualul speciry de frecventie §, in acclasi timp, armonizarca spectrului utifizat
pentru 5G cu cel ce urmeazh a-l primi peste § uni;

o sumelc necesar a i achitate la dota Heitagict trebuie sirns corelate Cu dala excrcitirii

dreptului de wlitizare a frecventei.

in final, dorim 54 ne exprimam increderea cé veli considera observatiile Constliutui Concurentei
venind in intdmpinarea necesitiii de asigurare a unui cadru legal echitabil §i pro-concurential in
domeniul comunicatiilor clectronice, at securitdii sistemelor §i al securitdtii gi siguranjci najionalc.

De asemenca, VA rughm s& avel in vedere deschiderea autoritefii de concurentd asupra unor
eventuale aciuni ulterioare de sprijin din slers competenielor Consibiutui Concurenjel gi/sau a
necesitayii upor pozifit comune.

Cu deosebita consideragie,

Bogdan THHChiA6I6F,

i Mresemier, | .

13 §pre exzmptificare, S-8 vemuarcat cf beazile joase sunt neeesare unel strategil "caseete” de wiitizare a spectrului §f ar
5 bine de distribuit uniform (in spegd cele 6 benzi de 700MHz); Cerinfele de ucoperire {lind la nivelul benzilor de
frecvenje radio alocate, s-a remarcat §i ¢ vor fi costurt mart peatry compatibitizacea (reevenelor inahie (3500

IROMHZ), el .
1 Si aflate la siadiul de infelegedi bilaterale inc8 nesemagte.
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Domnautui Ministru Citalin DRULA
Ministerwl Transparturilor si Infrastracturii (MTD

Butevardul Dinicu Gofescu nr. 38, Sector 1, Bucuresti, Cod postal 010873
Tel: 0374.808.610, Fax: G21.313.88.69

Spre gtiingd domnului Secretar General adjunct Adrian-Daniel GAVRUTA

Ref.: Adresa MTI nr. 30354/15.02.2021, inregistratd fa Consiliul Concucentei cu nr. RG
1768/16.02.2021

Stimarte domaule Ministru,

Ca urmare a analizei celei mai recente versiuni a proiectwiui de Lege privind adaptarea wnor
masuri referitoare la infrastructuri informatice §i de comunicatii de interes napional §i conditiiie
implementarii refetelor 5G (denumit in continuare | Proiectul de act normativ’) si a Expunerii de
maotive aferente proiectuivi de act normativ, transmise Consilinlei Concureniei in vederca
analizdrii  acestora  din perspectiva  normelor  de  concuremtd  si emilerii  unor
considerente’recomandart necesare elabordsii studivlui de impact'. si avand i vedere c, fa1d de
altima versiune comunicatd anterior, nu sunt modificlri majore, autoritatea de concurentd menting
pozitia favorabila, formulind o serie de consideremte §i recomanddri, prin adresa nr. RG
13259/01.09.2020, coroborate cu aspectele invederate prin adresa nr. RG 13262/20.10.2020,
atagate, in copie, prezentei.

Dorim s8 ne exprimdm ncrederea ¢a veyi considera recomandirile Consitiulul Concureniei ca
venind in intampinarea necesitdtii de asigurare 2 unni cadru legal echilabil 5i pro-concurential in
domeniul comunicatiifor clectrunice, al securitdtii sistemelor §i al sccurbdii st sigorantei
nationale.

De asemenea, vd ruglim si aveti in vedere deschiderea autoritdiii de concuremid asupra unor
eventuale actiuni ultertoare de sprijin din sfera competentelor Consilivhid Concurentei si/sau a
necesitalit unor pozitii comune pe marginea acestui subicct.

Cir deosebild consideratie,
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Domnulal Minkstra Lucian Micolae BODE

Minksteru] Transporhntlor Infrastructurnii g Comunkeapitor (MTIC)
Bulevardul Dinicu Golesty nr. 38, Sector |, Bucurestt, Cod postsl 010873
Tel: 0374,808.610, Faa: (21 31 3.88.69

fo atengin:  deamned Secreter Genersd Stefania-Gabricha FERENCE
damanini Secrelar Generai Adlunct Adeian Danted GAVRUTA

Ref: Adresa MTIC, Toregistesta 1n Consifiuf Concurenied eu nt. RG 1025%/10.08.2G20

Sumute domnule Minisuy,

Ca wrmare 2 anslizei proiectulyi de Lege privind adoptarca unor masuri referitosre la
infrestrucluri informatice §i de comunicafii de interes nofional yi condiflite implementdrii
rejelelor SG (denumit In continuare Profectel de act normativ?) §i 8 Expunerit de motive
aferents proiectelui de act narmativ, transmise Cansilinlui Concurenlei in vedeiea analizdrii 5t

emiterit unul punct de veders, vé comunicdm cd amoritates de corcurents caprimi o pozific
avorabi acest i e pid normatiy, o lumine wrmBlorrelor considersnte g
recomund &l

1. In comextul:

- pregcupdrifor Comisicl Eurgpene pentru gestioparea corect s dscurilor’ trecerlt fa 5G,
precum §i proocupdnite intesne de preghfice §i lansare? u procedurii competitive pentr
acordarea drepretilor de witizare a frecvengeior radio sloente pentru 3G, precum gi in
contextd lansdrl aerviciilor comerelale g2 olitre mmjoritolca opsratorilor mobill cu
selivitate e Rominis;

- sitwagiel cpidemiologice dewermintic de risphndires coronavinsului SARS-CoV-2 care,
pe d& o parie impune adoptarea wnor misur rapide. iar pe d2 eith parte o gonerat
presiuni crescute ssupra teaficaial Ta efelele publice de comunicayil mobile, dar st In
rejelels st sistemele dedicate ale intitufidter (Sisterne critice, sisteme cu arbitectori
disperante ja nivel nafional ssu sistemele wilizate pentry telemunclleducatie onlineg,
precum gi refele/sisteme wiilizate In manogementul siwefiilor de urgentay,

- misuritor punctusle luate In uitims! tmp privind sigtemele critice, managementnl
identharll sl gemnbiure cheotromicd, manngemental situagiilor de ergenld si aliele, pane
din proicete de geie normative supuse $i atentiel Consilintui Concurenyet,

-+ cregierit nomdmle incideniclor de securitiie cibermneticd, aspect ¢c constitute o
amcninjure gravi pentre Funcfiosares refelelor 3 o sintemelor informatice care pot s

! Corisis Guropeand a publicst 3 29.00.3028 sew! B¢ ingrsnenic pontre gestionaws riscuriloe 3G, care previsd
masuri periry afenueies ameninjdilar de secariliie ssnoiax mplalor 30, Statele membre pu one obligaee 18 pund
In apticere coate misuriie cocomandete In setud de insiramente, dae pot, 3 rebaie, sk dectdd fndividusd ey privie la
eruactesy) adecvad ol msurflor core Urhuls sdopinie

! Bstlmats pantru (fatel ocesol aa.
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devind finle pentru setiunile dlu-intentionale menite 54 nfecteze comfidentialitalea
dutelor seu si fnirernpd funciionares refeletor, Consecinfele scestor incidente 1= mefloctd
ssuprs sectoarelor importante pentry statul romin § pol genern plerderi consisiente on
chiar pod conduce la materializerme unos rigcun fa adresa securitdlit ¢i apfrini nafionale,

altoritatea de concurensd apreciazd efororile intliataritor de a asigura cresterea graduiul de
sceuritate 5i securizare §i 5 unui climat concurentind normad i Je & elimina pe ot posibil
eventuaiele aborddn arbiteare gi bariere 13 intrarea pe plath.

2. n esenip, principiile core staw ls huza emiterid porifiei favarabile a Consilivlti Concurentei
Reupre profecrufui de act nommativ supus anakizet sum capringe in art.? §i, respectiv, an. 8
alin, {1) din Legea concurenei nr. 21/1996, repiblicatd, cu modificarile gi completfrile
siterionre {denumitd In cosninuare Legea cancurenfel).

Pertru & nu se aduce stingere prevederitor din srticolele de mal sus, misurile cave vor fi luate
sei condifitle care vor fi impuse ia cadri proceduribor de autorizare prealabilk nu orebuie 58
limiteze sutonomia inteepriaderitor foperstoriior ceenomict) - In speld, sk fie obiective, sé fia
necesare pentry atingerea obicotivalel 3 proporfionale cu scopul urmlitit - 1 sd nu
stabileascl condifii discriminatorii pentru activitaiea Tatreprinderiior (competitori prezeagi
sau prlentisli comptitornt).

Agt cutn se menfioneatd i in Expunerea de morive ce fusoteste projecind de cor nomnafiv,
Rozsta “urmiregte stobifires unui mecanism d2 sutorizare preelabilt a produchiorilar de
tehnologii, echipaments § programe sofiware utilizate in cadrul infeastractucilor informarice
§i de comunicathi de inieves anfional, precum $i in retelele de comunicafii electronice prin
intermediul clrors se asigurd servieif di comunicajii efectronice de tip 5G, Aind urmdrite
congiderente ce (in de efiminares orichror rigcur la sdress securitElii nationalke gt apicii
nafionale”,

De nsemenea, Expunerea de motive rejine c&, urmare a regimului de gutorizare Instituit prin
profectul de st normstiv, se poate afunge a situsgia v carz, pontry considerentz ce fin de
securitlez nafionalt §i aplirarea nojionall, 53 fie limitate opjiunile afiste ta IndemlBna
awlarithfilor comractedte Cinclusiv ale fursizorilor de reple $i servicd de comunicalii
clocironiee), sionci cind decid achizifionarea de lehnologii, echipamente §i programe
sofllware utilizate In reeigle de comurticsil electrottice pan inrermediul chrorz se aslgurd
servicli de comunicalii electronice de tip 5G. Electele, tn concrel, depind §i de numérul
producitorilor care oblin autorizares stabifitd piin projectb de lege, aspecy pe cure
auloritaten de concurenid I poate fnjelege ca o fncadrare Tn prevedarile art. 2, slin (), pee. 2
din Legea concurenjer!, securitstea nagionalt §i splirsres pagionald fiind comipenenie
impartsate & oriclnui sspect considerat interes public majort, .

4, Inceeace priveste prnclpis] obiectivitaiii ¢ cel a proporfionalisdyii, tespectiv necasilates ca
misarile estimate si fie obisctive & necesare peminy  mlingeres obiectivelui, dar gl
proportignale cu scops! uriRdnit, Constliu! Concurengei vemarch faptul cB, pentru a se evils
posibilele dedizii asbirars/oleatoare $i neprodictibile in Limp, cu risc mai mare de aparific la
nivelul Aeclrei autoritdy comtmoinate, sitgurii Tactor decizionali sunt degernnai grin
proicciul de act normativ sizict dintre putoritdlile cu amributhi o Someni, In speis Considel
Suprem de Apdrare a Tini {denumit in continuare C3AT) gi insticufiile specializate oo care

3

" Legea roscureapei, art. 2, glin. (1) Dispoiiile prezental Tegi se aplicd nateler of faptebor cove resiefing, tmpledic
san dentturenzd cancorens, sivisyite der .. b) sutoritdpile 3 hnsihustite admindsiralisl publice centrale sa Sacale,
T2 vadsurn in care acesien, prin deciziile eniise sau prin replemontbeiic zdopiate, inwsvin fa operatini de piayd,
inlfuenitnd direel s indivees conceren(s, tu excepiis stuaflifor clind Bsemenes mései un! fuzde Tn epliceres sl

g s ponlry splfivaten youi indered putilic major,

! Refeiele 3i servictile de comunicallt elecounive Impreusd oo sidtérnele w sceviciile informarice opucste dé seaiom!
public sau vel privat tndeplinese un rol issporrend b orice Socisare, (ar seouritates BEEHGIR &31e esentials penire o
borie de 2ctivithif oo au impast ssuprn sogictslii 1 snsarhlel of

2



acesta se consultd’. Similar, pentru » sublinia imporisnta acesior autorizar prealabile, fiecars
in parte, odath sofichatk este acordatifsau respinsd prin Decizie a Prim- - Mindstmiui,

5. Férd a intrg In aspecte de tehnick legislativi, pe de o parte este de infeles nivelul general ol
exprimfcilor §i definifitlor, fnsk, |infnd cont de posibila necesitate de achizitie a unor
companents din predusele/serviciile mentionate ca Inleep® sau ca parte & woet tehnotogii, ar
pakea {1 utill o listd publich de svize scordate, respediiv regpinse, Hnd sccexibill Ja nivelul
sig-ului oficial MTIC?, Acest aspect, arraspunds 3 principiului transparenei.

In contextul celor de mat sus, dar 51 &l lendinjelor de globalizare®, f2rd & aves cenogtingh
asupen unor demersuri fegistative simitare I nivelul statelor membre ale Uniupll Evropens,
ar puten ft de interes o pnatizh care s& cvnfueze Tn co mAsurk poate 1 fuat T caleel un transfer
e fncredere asupra unei aviz smis In alt siat membes UE sou fnte-o aliangs fa cere RombBats
este porte. Transferut de Tnoredere este menit & scurta Bmpl secessr avizdoii, nesubstitind
decizia competantd §i mdepandentt 2 CSAT,

Prin simititvdine cu problematica de mal sus, T cees op privedre furmizonul chruia 1 este
necesar avizul, prodeciul de act norvnativ nu distinge in clar dach avizarea prealututd se referd
Ia fumizorul localfinternafional (inctusiv un integrator ce Tnglobeazh componente critice Intr-
un sistem la cheie si solick avizarea pentry integraior saw pentru slstem), oft ducd avizaren
este legatd de productonut fiecBnil echipament c2 intrd tn componznta respectivabul sistem.

6. Probismatica sistermului aplicativ, respectiv sisternele softwarm instalate pe echiprments, qisd
ales software-ul inglobat’, poate rcpreteata o dificultate suplimentard in implementarea
proiectulei de set nommativ, o sensul obiectivalei major, de reducere o riscuriler de
securitate. Astfel, finfind cont ¢& fn contensu! securithiii i securizBrlt poui sistem nivelad
aplicaliv este mai mportant doelt echipamental (dedicat) in sine, 41 totodnid este primul
element vulnersbil, peatn & susline funcrionalitlyt aoi, peatry eliminares uror posibite brese
de securitaie, dar 31 din mative de compstibilitats gifsev de alintere la conformitdli, =cesle
(micropoflort dedicateinglobate sunt periodic nduse fa zi de produchlor, cars poata i diferit
ge cel al echipamentolei. De asemenes, trebuie avat in vedere & aducerile a2t su 0 cadenjd
periodich mul mai mpidd decdt al sistemelor softwere mar, inclusiy cele consatrafe
tocalfintermations!'™, In contextul celor de mal sus, proiectut dr act rermariv, degh trateazs
distinct §i fmpreund aofiunile de “echipastent™ yifsow sistem informatic, §i depl preveds
furnizerca de informeiii dewsliae'! cftre Auioritates Nationstd pentry Administrare 5l
Reglementare in Camunicali {dentmicd in continuare ANCOM), méntioneard doar {global}
intervalol estima de cinei ani pind ls solicitares wnui nou avix. Atfel, desi specialistii In
secnritale si fieckrut operstor oo defin asdel de echipamente/softwere-uri au implicit sarcina

M Peofert de act aormatiz, art. 5 ol 41) “Avizel conform previzet Iy s 3 alin, {2) se fundmmentessd pe evaludri
dir pesipective nizgurilor, smeniotdrifor 31 vulneesbiludiitor 1a adress secucitBi nationsie sliaaw apdadiil nationzie™.
® Ea; tistem celile, compur din retelete Rxfocdogice, cloments e adie purne do onleul % Spathi e wocore,
ssternele infarmativessnirttort aptiesthve coslalete g strtu fleic, baxe de date, zistemelr de (nlerfolz g0 Intagrare,
elemente de securboste feticd ¢ logies, Conform sxemplatel mentions, un praduciiar de baze de dote posie solfcie
avizel punciuel necear procedur) de ovhizlie & unel entitdfi contrattandn, suloriEnie nxacoperitoans f v de
sistern, pecerard sliel sehixigfl, ce inelude sher informaic cu bavre dr dsic,

? Liste utile uth furnizorilor de sigeme, mizia ¢ echipameme piotu a decels cvenusle avize postiale aleramc
Tursiturss poterfi=l ofenae, ol o ullf saorBitor conratiame.

#Inciurind Wtreprindert din pmlicl curopesn 5 mw smas, care cxpurll $i/snu tenl prezents In Roménia.

¥ Plemware §i embedgd-micre-soft innaisie h sivel ge EPROM sau ls nivelwi middleware, saft considerny parte
integrantd a echipamensitiul,

' Spre exgmplificare, 2 se vedes In scest ssns spadifle unoe noj veeshani 12 sisiemeie ERP odatd sae el mull da
dawd orl pe an, #pro deasthite de Nnwarc/micro-200t Inglobat, ce pol Avga 4 update-urs lunste,

' Pourivll proicctulei de e notmawy, opwratoril o celecumumicslii tretule famibrere “inTormelii detaiste <
priviee do schriologiile, schipamenicle § programele sofiwsrs implemeniste Tn repelele 5O, er privire 2
proguciors] eceunrn, precwm 4 ew priviee la gratl de cxematizarn clire e plrli o anumitar bolivitesi
referiiaste |x gevlionznoe refelelor de vamunlegjii cladronice Menigate™,
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7.

8

9,

sutoevoluleii securifit’!, inclusiv wrmare a deselor aducert 1a i, profectul de act normativ
s distinge explicit necesitatea anumarii (macar) fa nivelnl unor modificke $i/san aducer la

2i, tratale Ca versiani majore,

Tindnd cont de mulcitudinea solicitdrilor de avizare prealabild ~ incepand chiar cu data
implementrii prezsotulol proiect de act normativ, aspeet coroborat cu durata estimald de
patru luni pentre analizele CSAT 3i prasiunea indusd de docinla de predictibilitate In
investith u industriel - vizind o gamd jawrgh de produse si servicii, compoiiente a
sistemelor/re(elelor §i echipamentelor siraregice yifsan critice, estimam o potentinls avalangd
de solicithri cu efect dicect In timpul de analizd i chspuns. Pe de alts parie, sunt situatii in
care, nchizifis tzbuis efectuatd imediat, iar potentishii Furmizon, inclustv dintre cei consacrati
si au defind notorizatia®.

In contexwi considerentelor de la uitimele doud puncte, Consiliul Concureafel opincazi ci,
poaie fi wild (inclusiv pentry cezusile menfionate In carc autoritates contractzanta poste
soljcita prezentarea avizelor, dar procedura mu poste fi extingd cu durmta necesard aviiril,
asimilarea proceduiifpagilor de solicitare. Astfel, ofertantul neavizat ar putea prezenta
declaralia pe propria rispundere, ce include angajamentul ¢d, i cuz de regpingete, cenuntd la

pusticipare.
in paging 4 & Expunerii de morive, existd urmbtoares frazs:

“Totodard, in prezentul act normaniv 3¢ propun mésuri de eliminare treptatd a
tehnologitlor, echipamenteior 5i programelor sofnware utilicnie Tn prezent de odire
Jurnizoril de refele de comunicatii electronice prin intermeidiul cdrora se angurd
serviclt de comunicalii electronice de tip G,

Pentry 2 evita posibile confuzii, propunem reformularea frazei, pentry cd, In formulases
actualé ar putea fl interprewatd In sensul edimingrif teeptare a fturor lehnologiitor utilizate In
prezent, dest sensul dorit de initiatori se pare ¢8 viza doar eliminarea celor constatste ca find
neconforme.

In finol, dorim s& ne exprimim increderes oX vell considers observatiile Consifiulyi
Concurentel venind In intdmpinares necesitatii de asigurore a unui cadn legal cchitabif gi pro-
concurealial In domeniul comunicatiilor electronice, 8l securiilii sistemclon si al securitdfii gi
siguranjei naionale. .

Cu deosebit} consideragie.

Bogdan M. CHIRITOIU
Pregedinte

'3 i fa conditiife tn care existd deja cadrut Segad de raponiare 8 bregelor o incidentelor de seceritng, aapantdsl pe
bazs chrora s pose gexaaliza apld o remexdivee.

' De ex. nevoid de inloculrs & wnul chusier de scovar, e Webule sehizijionas imeskiat peRtIy pbsirarea comliuitdlit
afacerit, de fe euclayi furnizar/fabriceat care a livest $i echipamaentu) o srebuie infosuit,
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Brawnului Mipistra Lucian Nicolse BODE

Mipisterul Transporturilor Infrasiructurii gi Comunicatiilor (MTIC)
Bulevardul Dinicu Goleseu nr. 38, Sector 1, Bucureyti, Cod pogtal 010871
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in atenia domnului Secretar General Adjunct Adrian-Daniel GAVRUTA

Ref: Adresa MTIC nr 42363/12.10.2020, inregistratd la Consiliv]l Concurenjei cu nr. RGO
13262/13.10.2020

Stimate domnule Ministru,

Ca urmate a analizei celei mai recente versiuni a prolectului de Lege privind adoptarea unor mdsuri
referitpare e infrastructuri informatice §i de copwnicaii de interes wmafional §i condiiile
implemenidrii refeleior 3G {denumit in continuare Proiecrel de act normariv®) 5i a Expunerii de
motive aferente profectului de act normativ, transmise Constliului Concorentei in vederea analizdrii
acestora din perspectiva dreplului concurenel §t cruilert uner considerente/recomandari necesare
elaborarii studiulai de impact', v& comuniciim urmatoarele:

1.  Auloritatea de concurentd g exprimat o pozifie favorabild faid de versiunea diu funa sugust a
anutni 2020 a aeestul proiect de act normody, formulind o serie de considerente gi
recomandiin, prin adresa nr. RG 10259/26.08.2070, alagaid, in copie, prezentei.

1f,  Avind in vedere €& In versivnea recentd nu suitt modificl majore, suloritalea de concurentd
menjine pozifia exprimata deja, iar in cele ce urmeazd observatiile se referd doar la aspecte
legate de implementare, respectiv clemente ce pol fi avuie in vedere 5 In elaborarea studielui
de impact. Astfel:

1. Referitor la prevederile proieciudud de act normariy, §i mai ales, referitor la posibile moduri
de implementare, in esenfd,

- pe de 0 parte, autoritatea de concurenid doregte ca, in asigurarea unui mediu concurential
dinamic, s existe o purticipare cit mai nurmeronsa Ia licitatia peniru scordarea de spectiu
5¢ (inclusiv potenpiall mou intraff pe playd), iar wheror, In procesul de migrare a
tehnologiile 5, suficienti operatort 33 concureze (mciuaw la nivel de mfmxtrucluri)
1mpiemcnmnd inovayii in beneficiul wtilizatorilor finall prin wilizares de sisterne?, precum
si de echipamente active si pasive de 0 mare varietate;

- pe de alta parte, Coosiliul Concurentet realizeaza ¢a, prin prisma regimului de autorizare
ce nrmeazi a fi instituit prin prevederile recentului profect de act normativ, se poale ajunge
fa situaia in care, pentru considerente ¢ Yin de securitatea nafionald §3 de apdrarea {arii, sa
lie Gimitate optiunile aflate la Indemdna awtoritigior contractnte {inchusty ale fusnizorilor

U Prevazut de Legea nr. DHI000 privind normele de tehnicd legistaivd pentra eloboraree acteler normaiive,

rtpi‘bi!caiﬁ
2 Prin prisma groteclidud de act norinaiiv referinga cste la sisteme IT&C critice/sirategive, de importantd nationals,
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de refele i servicii de comunicayii electronice), atunci cind decid achizijfionarea de
tehnelogii, echipamente s software utilizate in relelele de comunicalii electronice prin
intermediul cdrora se asigusa scrvicii de comunicaii electronice de tip 5G.

Efectele, Tn concret, depind si de numaru] produciiorilor care objin aulorizarea stabilita
prin proiectul de lege, aspeet pe care autoritatea de concurentd il poate infelege ca o
incadrare in prevederile arl. 2 alin (1) pet. 2 dis Legea concurenfei nr. 21/1 G96, republicaa,
cu medificirite 5i completariie witerioare (in continuare Legen concurentei, securitatea
nafionatd §i apiirarea (nationald) find componente importante ale oricirui aspect
considerat inreres public major®,

2. Consitiul Concuren jet, preacupat de posibilitatea ca in procesui de implementare a proiectlué
de act normutiv s nu apard siluatii in care mediul concurengial 53 fie ingridit si/sau denaturat
suplimentar, constali urmitoarele riscuri principale §i posibile efecte negative in
implementare:

4. Lipsa unei pericade de trapzitie care 33 asigure masa_critich deavizdri, respectiv
posibifitates operatorilor de g alege si.de a beneficia de tarife detgrminate de un mediu
concurential normal. Astfel, in contextul in care se estimeazi® e procesul de avizare ar
puten durs maximum 4 luni, iar profeemi de act normativ este preconizat a iatra in vigoare
14 30 de zile de Ia publicarea in Monitorul Oficial al Rominici, reiese o perioada maxima
de peste 4 (pairu) Juni in care niciun furnizor de sisteme/echipamente nu ar fi avizat say
respins, indiferent de numiaru) fumizoritor care au aplical pentru pre-avizare in primal
interval. De asemenea, avind in vedere cantitalea $i complexitatea evaludrilor ce vor fi
efectuale la nivelul Consilivlui Suprem de Apirare a Tarii® (in coatinuare CSAT), s¢ va
produce o suprasalicitare, in special in primul an de aplicare a fegii. O eventuald structurare
in funciic de natura echipamentelor preponderent oferiate {strategice/curenty, cele adresate
core-nelwork, emisie-recepfie radio, cablare, interfefe sau structurate in active/pasive de
refea), in vederea prioritizirii, ar putea i insotitd de o serie speciala? de coduri aplicabile
licitagilor publice, peatry acele cazuri previzue de profectul de act normativ, in care
autoritdtile contractante pot solicita achizifia/prezenta la licitatie doar de la furnizori ce
defin avizarea,

Ca urmare 2 celor de mai sus si a faptului ¢8 proiecru! de act normativ vizeazd nu doar
echipamente specifice SG ce urmenza a fi achizifionate, ¢i §i echipamentele aferente 16 5i
4G instalate i in funcfiune, cu respeciares prevederilor legale ce vor i intrat in vigoate,
niciun operalor ny va putea schimba echipamente avariate san affate la sfirsitul cictuiu de
viaf& al acestora. De asemenea, prin prisma pregdtirii operatorilor in abordarea . busingss.
case” pentru procesul de selecjie compelitiva de acordare a drepturilor de wtilizaze a
spectrulul radio disponibil in benzile de frecvente de 700 MHz, 800 MHz, 500 MHz,
261} MHz 5i 3400-3800 Mtz (in continoare licitagia 5G), cei interesali a participa ni au
0 perspectivi a viitoarelor investitii i a angajamentelor necesare obligagiilor de acoperire

Y AR, 2 alin, (1) din Legeo concurenpei: . Dispozitiile prexentei legi se aptica scictor gi Gapretor care restrang, impicdic
san denmuicazs concureniy, shvirgite de; ., b)Y autoritafile §i institutiile adminkstratiei publice centrate sau locale, in
masura Tn care acested, prin deciziile emise sou prin seglementdrile adoptate, iniervin in operativai de it nfluentand
diseet saw indirect concurena, cu excepyia sitvagiilor cind asemenea misurl sunt late in aplivarea altor fegi sau penmru
Aphrarea uni interes puhlic major.”

! Retelele gi serviciile de comunicatil ¢lectronice impreuns cu sistemete §t servicile informatice operate de scnorfﬂ
public sau col privat indeplinesc un rol imparlani Ja oriee societaty, far secoritaten agesiors este esantald peotns o serie
de uctivitati ce aw impact asupra socicth(ii in ensambinl o,

S A se vedea Expunerea de moiive ¢ ar1. 3 alin (2) din prodecid de acr normadv,

tin conjunciie eu institstiile speeializate cu care peeasy se consultl (pevicer de gt normativ - avt, 5 alie. (13, Avezud
canfurm previcu la ors 3 alin, (2} se fundomenteard pe cvaludri din perspectiva riscrrifor, amenmpinilor s
vilnerabilitipiioe Ia adresa securindili nationale yifsan “pdirdrii nufionale™),

Care s& delimiteze produse strategice de restul celor tranzactionate prin licitapi pubfice de tip SEAP



si nici asupra eforturilor necesare schimbdrilor echipamentelor neconforme, necesar a fi
inlocuite.

Ping lu crearea unel mase critice de furnizori agrealt, in numir necesar §i suficient
operatorifor pentru a pulea efectua selectii potrivite din punct de vedere tehnic {chiar 51
dupa aplicaren de citre CSAT a restrictiflor necesare), existd riscu] ca unicul sau pufinii
furnizoti initiali, in lipsa concurenei, sk creascd pretul echipamentelor/ftarifele serviciilor,
fn dauna cansumatoratui®;

b. Desi Expunerca de motive 5i proiectid de uct normany invoch corect Raportul UE privind
evaluarea comund a viscurilor pe 5G si Setel de inspumente (EU Toolbox) In ceen ce
priveste lanjul de aprovizienare pentru sisteme §i echipameme aferente 3G §i riscurile
interferentei unui stat ter] prin legitura unui producator cu guvernul din statul terf, de aiet
derivind ceringele la nivel de furnizor, ta nivelul EU Toolbox cerinjele de evaluare a
riscuritor I nivelul echipamentelor sunl prepondetent cu carzcter tehmic. Ridicareq
cerinlelor evalufrii riscurilor de Ju nivelel de echipament 1a ivelul evaludri furnizoruly
(proieciul de act novmativ neficind distinelii intre cohipamentele de refea active si pasive,
echipamente dedicate core-netwark, radio, cablaie sau interfese), implici schimbari totale,
Ya nivel tuturor echipamentelor livrate de respectivul fumizor. insd necesitatea sehimbdrii
unof elemente de pasiv poate fi pusa sub semnul intrebirii. Astfel, prin prisma securit@it
si securizirit refelel §i a sistemelor, vulnerabilitdg pot fi descoperite nu la nivelul
echipamentului in sine, ¢l st 1a nivelul software (aferent acestaia). Cum acest software este,
de regula, la nivel firmmware /middleware, ce comportd dese updale-uri gi modificari?,
acestea pot duce ka imposibifitatea practica de verificare a lor. Ca urmare, modalitatea de
abordare = fost cea a evalndrif furnizoruliti, avind ca efect acceptares wturog serviciilor/
produsefor sale sou rejectarea acestora. Cu toute accstea, in refea existd/pol exista elemente
pasive {spre exemphificare, antene care doar pretay semnafol radio gi-b transmit convertil
digital), elemeate ce nv impun ¢ priori necesitatea schimbirii prin prisma securitdfi
refelei, indiferent de fursizore! de la care a fost achizijfionat, cum lotodatd pot exista
elemente aclive, ce ou atasal sofiware greu controlabil (spre exemplificare!, anrene
inteligente 5G - clement activ, existent sau preconizat a {7 instalat).

in contextul presiunii asupra CSAT, in special in prima perioadd, o posibild variantdl ar
putea fi pornirea de la scopul proiecinlic de act normativ, respectiv reduceree incidentelor
de securitate (cu dezideratul de eliminare), print-o corectd’mai ampii gestiune a riscuriloc
in functie de numdlrul si gravitatea acestora. Astfel, finfnd cont de acceptarea utilizari
produselor pe o pericadd de cinci ani de la deciffama incompatibilitagit, respectiv a
asumarit riscului unui posibil incident de sccuritste tn acest interval de timp, precum $i de
tdeea ¢d unui furnizor 1 se poate retenge avizul §i ulterior acceptului, normeie legale ar
putca pleca de ta ceringe legate de core-network {incluzind prevederi fegate de reevatuare
aulomatd a niscusilor In fecare ap sau la un interval de del ani), vrndnd ca, In cazul
ideatificarii unui/unor incidente de securitale, avizarea nepativa sa {ie extingi pentru cestul
straturilor de refea, sau viceversa, avizul pozitiv, in Jipsa incidentelor de securiiate, sk fie
consolidat {a nivelul global al cefelei,

O abordare precum cea exemplificatd mai sus (sau una similard, prin efectut s3u) ar permite
din prisma legisiajiei din domeniul concureniei — chiar daca pe staturt (luyer-c) diferite

* Ia spets de fatd, prin consumatar Infelegind operatord moebili §i entitffiic defingoare’dordorre de sisteme IT&C
¢ritice/de importania najionala

9 Uptate-uri care, pe de o parte, imbunitatese functionalithfi, Tuiiturd breye de securitate, jar pe de alth parte pot ascunde
sifsau genera vulnerabilithti/neconformudyi nai,

# Extinzdnd exemptul, trebuie menjionat e& v speciri! potentizlitar fumizort s¢ pot ntalo egr globali (care pot ofena
o gawmd dargd de echipamente) i producitori de nigd (speciatizag), ce pot fumiza cehipamente doar o gamd limitatk de
produse. in consecingd, in functie de pama i numdrud echipamentelor, impnclul asupra retelelor poate # puaciual st
mai inscmnal.



de refea, prezenfa unui numie mai mare de furnizord g, implicit, sansele unui prej mai mie,
competitiv. permitdnd operatorilor o mai buni egalonare a investifiilor 5t mai pujine riscuri
in intreruperea furnizisii serviciolui [pe perioada infocuirii sistemelor/echipamentelar
neconforme si {rejealibrini refelei}.

¢. Penirv a seddea presiunea numarujui mare de solicitari de preavizare adresate CSAT (in
special in primul interval), ar putes T wtilh woaliza posibilitilii aparitict unor procedurt de
recunoastere muluald a avizelor emise la nivel de echipament/ sistem/furnizor. intre stzlele
paftencrc care au o sileatie de sipurantd a sisterselor’ tehnologiilor 5G similard sau
compatibili cu ¢ea din Roménia. Transferul de incredere, respectiv recunoagteres nitualg
4 uvizelor deja emise sau in curs de evaluare este meniv4 a scurla timpit necesari avizarii,
nesubstituingd totugl decizia competentd §i independentd 2 CSAT. De asemenea, in cazul
unui operator ce utilizeazi deja echipamente/ sisteme provenind de la furnizori ce nu
primesc avizarca prealabild, echipamente aflate intr-o pondere mare in lopofogia
infrastructueitor existente, preconizal a fi dezvoltate sau in diverse stadii de implementare,
aF pulea fi utild corelarea perivadei de tranzijie estimati prin profectid de act normativ cu
capacitatea tehnicd o operatoruluj de inlocuire » cchipamentelor, in cazuri exceptionale
perioada putdnd fi extinsd motivat. Aménaren justificatd ar permite operatoruiui 0
sustenabilitate a investifiilor necesare angajamentelor derivate din obligatiile sale de
acoperire,

1L s contextul demersurilor preatabile organizéirii ficitatier 3G, Consiliul Concurentet a decis
contactarea operatorilor mobiti, pentru a lua notd de problemele cu care se confrunts ficcare,
tn miediui legislativ actual §i preconizat (incluzdnd efectele intridi in vigoare a profecinlui de
act normativ), in pregiiirile pentru licitarea dreptului de utilizare a spectrulvi radio. precum
§i posibile solufii aga cum acestea sunt percepute de operatorii mobiti 5, eventual, modul cum
percepe fiecarc o posibils implicare 4 Consiliutui Concarentel, prin prisma legli concurenfei
§t a prerogativelor autorithjii de concurenti, in asigurares unwi proces compelitiv de sucees.

Precizam cf in afara impactutui major al protectului de act normativ asupra licitatiei 50,
pentrit ¢ imagine previzibili asupra caietului de sarcin, acesta trebuic completat cu referinge
la un mediu legislativ swbilizal confindnd, pe langd Strategia 3G pentra Romdnia't gi
hotdrdrea de Guvern privind stabilirea cwantumului valorii minime a tuxei de ficenyd pentru
acordarea drepturilor de utilizare a frecventelor radio, precum 5f a canditiilor de platd o
fixel de licenyd, si forma in vigoare a actlul normariv, s de Codul comunicatiitor in
forma ce va fi in vigoare'?, Din disculiile cu operatori, in afars aspectetor ce ar putes Fi avule

~sdpvedere In elaborarea sindinlui de impact asa cum acestea au fost igSrificate mai sus de
citre Constlint Concurenfei, industria a exprimat si ingrijorir fegate de:

© competeniele ulterioare de control ale ANCOM (¢4ruia, conform prodectului de act
rormativ, i se raporicazi detaliat stouctur ¢ detalii tehnice, dar nu se desprind cu
claritaie alte implicaii ale awtoritagii de reglementare ce pot apirea in pracesul de
avizare al CEAT);

o modul in care eventuala avizare negativi afecteazli nu doar echipamente ce urmeazi a
fi achizifionate, ¢i §i pe cele utilizate pentru tehnologiile 26, 3G, 4G, cu implicagii in
necesitatea inlocuirli masive de echipamente i un impact major, nu numai asupra
bugetului alocar pentru aceastd schimbare, ci §i asupra procesului de investifii necesar
obligatiilor de avoperire.

Totodatd, majoritatea operatorilor au susfinut c# deja gi-au exprimat detaliat pazifia fafd de
proieciul de act normaiiv, in cadrul procesului de consultare publics, pozific ce poate fi

“* Din dstele pe vare le define 2utoritates de concurentd in versiunea din anal 2019 i
2 La data prezeated, o versiune o Codidid comunicafitlor se a3 it consultare publick. Releriter fa prevederile acestur,
operatorii dorese in special simptificaren avizelor autoritdfftor lacalke, inclusiv adoptarea unei practici (aiernstionate, de

avizure implicitd



interprelatd ca valabild Inc, in conditiile in carc versiunea recentd a respectivalui proiect nu
difera substantial de cea care a fost in consuhare.

Legat de ficitatia 5G, principalele ingrijordri au fost legate de:

o timpul alocat consultdrii publice pemtru caietul de sarcini final, respectiv 2 conditistor
de participare, in condifiile in care faj2 de versiunca cunoscutd in piatd, ta nivelu) anului
2018-2019, cerinjele de participare §i, ulterior, de acoperire, sunt modificate;

o modul de alocare a benzilor de frecvenie';

o interfesente in spectrul achizitionat, respectiv. stadiul acjiunilor ANCOM privind
incheierca acordurilor de coordonare referitoare fa televiziunea digital 1erested cu
Ueraina §i a acordurilor bilaterale cu {arilc vecine privind coordonarea ulilizhrii
frecvenelos pentru rejele MFCN (estimat 2 fi finalizate in prima jumitatc a anuiut
2020,

o gradul de acoperire estimat a fi solicitat prin caietul de sarcini § asumat odatd cu
achizijia de spectns, precum §i modul de tratare uniforma, inclusiv pentru cei c¢
intenjioneazA o achizijic pe dusaid limitald {primii 6 ani). In plus, ar trebui claboratd o
intreaghi stealegic pentru promovarca, menjinerea oferielor comerciale 5G deja lansate,
utilizénd actualul spectru de frecvente §i, in acclagi timp, artnonizarca spectrului ulilizal
pentru 5G cu cel ce unneazk a-l primi peste 6 ani;

o sumele necosar a fi achitate Ja data Jicitagici trebuie sirdns corelate cu data excrcitdrii
dreptului de wtilizare a frecveniei.

in final, dosim s4 ne exprimam increderea c& veli considera observatiile Constliutui Concurentei
venind in intdmpinarea necesitd(ii de asigurare a unui cadru legal echitabil §i pro-concurential in
domeniut comunicatiilor clectronice, al securitafii sistemelos i al securitatii §i siguranici nafionalc.

De asemenca, V& rugdm si avefi in vederc deschiderea autoritdfii de concurentd asupra unor
eventuale acliuni ulicrioare de sprijin din sfera competeniclor Consiliutui Concurenici sifsau
necesitiyii unor pozifli comune.

Cu denscbiia consideratie,

Bogdan@’%ﬁ%&;\a
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' Spre excaiplifienre, 58 rernarcat ci benzile jopse surd necesare unel sirategil corecte” de utilizare 2 spectrului §i ar
fi bine de distribuit uniform (in sped celte 6 benzi de 700MHz); Cerinfele de acoperire fiind la nivelul benzilor de
freevenje rodio slocate, s.a femarcat §i c& vor fi costuri man pentru compatibilizarea (recvengelor fnalie (3500-

3800MHzZ), dic.
H gi aflate 1a studiul de intelegeri bilaterale Incl nesemuate,



