o
GHID DE SUPRAVIETUIRE
TN FATA DEZINFORMARILOR




'GE ESTE DEZINFORMARER.
DEFINITIA EUROPEANA

O serie de informatii al caror caracter fals R
sau inselator poate fi verificat, create, ) l\

prezentate si diseminate pentru a obtine
un castig economic sau pentru a induce
publicul in eroare in mod deliberat si care
pot provoca un prejudiciu public.




PREJUDICIUL PUBLIC
CUPRINDE:

Amenintari aduse proceselor democratice politice si
de elaborare a politicilor.

Amenintari aduse bunurilor publice precum
protectia sanatatii cetatenilor UE, mediul sau

securitatea.




Mecanisme bazate pe algoritmi: criteriile utilizate
de algoritmi pentru a prioritiza afisarea de informatii sunt
determinate de modelul de afaceri al platformei.

Mecanisme bazate pe publicitate: modelul digital actual al
publicitatii este adesea bazat pe numarul
de clicuri.

Mecanisme sustinute de tehnologie: tehnologiile online,
cum ar fi serviciile automatizate (denumite ,boti"),
amplifica artificial raspandirea dezinformarii.




CE ESTE DEEPFAKE

Deepfake: o manipulare digitala a unei inregistrari
video, audio sau a unei imagini, realizata cu ajutorul
inteligenteil artificiale (I1A) sau a altor programe
specializate.

Videoclipul este realizat profesional, cu o calitate a
Imaginii si sunetului ridicata.




IN GE SCOP ?

® Pentru a crea inregistrari false care implica persoane in
activitati pe care nu le-au realizat sau pentru a produce
dovezi false in contexte juridice.

®in tentative de fraud3, de ex: falsificarea identitatii in
apeluri telefonice sau video pentru a obtine acces
neautorizat la informatii sau resurse financiare.

Electorala Permanenta, DNSC.

® Pentru a manipula opinia publica, a discredita
adversarii sau a crea confuzie.

Surse: Comisia Europeana, Autoritatea

®Pot influenta alegerile, relatiile internationale si pot
alimenta teorii ale conspiratiei.

® Pot fi utilizate imoral pentru crearea de materiale
compromitatoare sau hartuire online




