PARLAMENTUL ROMANIEI
SENATUL CAMERA DEPUTATILOR

LEGE
privind securitatea si apararea cibernetica a Roméaniei
Parlamentul Romaniei adopta prezenta lege.
CAPITOLUL I

Dispozitii generale

Art. 1. - (1) Prezenta lege stabileste cadrul juridic si instituti privin
desfasurarea activitdtilor din domeniile securitate si aparare cib

cooperare si responsabilitdtile institutiilor cu atributii in domenii

(2) Securitatea si apararea cibernetica se realizeaza prin adoptar ;
si masuri in scopul cunoasterii, prevenirii si contracararii risc
cibernetic.

Art.2. - Tn sensul prezentei legi, termenii si expres u urmatoarea
semnificatie:

nua cfectele acestora asupra
sistemelor de comunicatii si tehno i : de armament si retelelor si
1 ilitare de apdrare;

b) cyberlntelllgence — totalitate ¢, procesare, prelucrare analitica
si valorificare a datelor iuni ostile de naturd a afecta interesele si
obiectivele nationale d ini informatiei si comunicatiilor, precum si

cibernetic care pg itui inta ecuritatii nationale;

tatea masurilor de identificare, descurajare,
itatilor de informatii privind actiuni ostile de naturd a
securitate, desfasurate in spatiul cibernetic in domeniul

gazduire - hosting - orice persoana juridica ce desfdsoara

elelor si sistemelor informatice, cel putin una dintre urmatoarele activitati:
politici, proceduri si masuri, auditare, evaluare, testare a masurilor
nagement al incidentelor de securitate;

agementul incidentului de securitate cibernetica - ansamblul proceselor ce prevad
detectarea, raportarea, analiza si raspunsul la incidentul de securitate cibernetica;

g) retele si sisteme informatice specifice apararii nationale - retelele si sistemele
informatice apartinand Ministerului Apararii Nationale, retelele si sistemele informatice nationale
care sustin activitatile militare ale NATO si UE, precum si retelele si sistemele informatice de
interes pentru apararea nationala date in responsabilitatea Ministerului Apararii Nationale in caz
de agresiune armata, la instituirea starii de asediu, declararea starii de mobilizare, sau a stérii de
razboi;



h) serviciile publice de tip preventiv - sunt acele servicii care constau in: anunturi privind
evenimente in domeniu, anunturi privind amenintdri nou-identificate pe plan national si
international; cercetare si informare privind noutdtile tehnologice in domeniu, auditari si evaludri
de securitate sau teste de penetrare; identificarea vulnerabilitdtilor si punerea la dispozitie de
situatii actualizate privind incercdrile de intruziune si servicii de localizare a surselor atacurilor,
diseminarea informatiilor de securitate cibernetica;

i) serviciile publice de tip reactiv - sunt acele servicii care constau in: alerte si atentionari,
gestiunea incidentelor la nivel national, in cooperare cu celelalte echipe CSIRT, respectiv
diseminarea rezultatelor investigatiilor incidentelor de securitate cibernetica;

J) serviciile publice de consultanta in contextul prezentei legi - sunt acele sg
constau in: analize de risc aplicate la nivel local si la nivel national privind ret
informatice de interes national; planificarea asigurarii functionarii con"m siare

de dezastre;

k) spatiul cibernetic - mediul virtual generat de retelele si
continutul informational, procesat, stocat sau transmis, precum i
n acesta;

Art.3. - (1) In domeniul securititii cibernetice preze
cadrului general de reglementare pentru:

tilizate sau aflate
in competenta institutiilor din domeniul apararii, o ice, s i ationale, justitiei,

puse la dispozitia beneficiarilor aces
b) retelele si sistemele info

RSP

autoritatilor competente si stabilirea cadrului legal de dezvoltare a
e indeplinirii responsabilitatilor acestora in domeniile securitatii i apararii

autoritatile competente si asigurarea unei reactii rapide si eficiente la amenintarile
provenite din spatiul cibernetic;

d) separarea responsabilitatilor si/sau atributiilor functionale intre furnizorii de retele,
sisteme si servicii informatice, autoritatile de aplicare a legii, structurile din cadrul institutiilor cu
atributii in domeniul securitatii si apararii cibernetice, astfel incat sd se asigure un nivel ridicat de
securitate cibernetica la nivel national;

e) dezvoltarea si consolidarea unei culturi de securitate cibernetica la nivel national, prin
constientizarea riscurilor si amenintdrilor, respectiv formarea unei conduite pro-active si
preventive.



Art. 5. - Asigurarea securitdtii i apardrii cibernetice se realizeaza conform urmatoarelor
principii:

a) principiul personalitatii — responsabilitatea asigurarii securitatii cibernetice si apararii
cibernetice a unui sistem, serviciu sau a unei retele informatice revine institutiei care le furnizeaza,
respectiv le asigura managementul;

b) principiul protectiei depline — institutia care furnizeaza sau asigura managementul unui
sistem, serviciu sau retea informatica raspunde de identificarea riscurilor si vulnerabilitatilor
asociate acestora si de implementarea masurilor tehnice si organizationale necesare protectiei
cibernetice;

C) principiul minimizarii efectelor — Tn cazul unui incident de securitate

activitdtilor care sa asigure securitate serviciilor, retelelor si sist
obiectul prezentei legi, precum si gestionarea incidentelor de sce
efectelor si eliminarea situatiilor care au generat starile de al
national.

atenuarea
Ia nivel

CAPITOLUL 11
Sistemul national de se

Art. 6. - (1) La nivel national,
se desfasoara in mod unitar, potrivit

OSC este un mecanism de cooperare sub autoritatea administratiei
din consilierul prezidential pentru probleme de securitate nationald,
istrului pe probleme de securitate nationala, Secretarul Consiliului Suprem
, precum si reprezentanti ai: Ministerului Apararii Nationale, Ministerului
e, Ministerului Afacerilor Externe, Ministerului Cercetarii, Inovarii si
Serviciului Romén de Informatii, Serviciului de Informatii Externe, Serviciului de
Telecomunicatii Speciale, Serviciului de Protectie si Paza, Oficiului Registrului National al
informatiilor Secrete de Stat, Autoritdtii Nationale pentru Administrare si Reglementare in
Comunicatii si ai Directoratului National de Securitate Cibernetica.

(2) COSC emite hotarari, adoptate prin consens, care sunt obligatorii pentru institutiile
prevazute la alin. (1), conform competentelor legale.




(3) Conducerea COSC este asiguratd de un presedinte - consilierul prezidential pentru
probleme de securitate nationald si un vicepresedinte - consilierul prim-ministrului pe probleme
de securitate nationala.

(4) In functie de natura si evolutia amenintarilor cibernetice sunt invitati sa participe in cadrul
COSC si reprezentanti ai altor entitati — autoritati, institutii publice, persoane juridice de drept
public sau privat — care pot contribui la solutionarea problemelor de securitate cibernetica.

Art.9. - (1) In exercitarea atributiilor sale, COSC analizeaza si evalueazi securitatea
cibernetica si inainteaza Consiliului Suprem de Aparare a Tarii, denumit in continuare CSAT,
propuneri privind:

a) instituirea sau modificarea nivelurilor de alerta cibernetica la nivel natiq

b) armonizarea reactiei autoritatilor competente ale statul
amenintari cibernetice, care necesitd schimbarea nivelului de alertd Ci&l

C) solicitarea, 1n caz de necesitate, de asistenta din pa
organisme internationale;

d) modalitatea de raspuns la solicitarile de asistentd adresa
state sau organizatii si organisme internationale, altele decat cel

e) planuri sau directii de actiune, in functie de concluz St eévolutia climatului
de securitate in spatiul cibernetic;

f) directii de dezvoltare si investitii in domeni

g) linii de mandat referitoare la decizii sigdoC . xternd Tn domeniul
securitatii cibernetice;
h) modalitati de gestionare si

o A

vind infiintarea Directoratului National de Securitate Cibernetica,
Nationald pentru Administrare si Reglementare in Comunicatii (ANCOM)

rmatice proprii si a celor prevazute la art. 3 alin (1) lit. b);

inisterul Apardrii Nationale, Ministerul Afacerilor Interne, Oficiul Registrului
National al informatiilor Secrete de Stat, Serviciul Romén de Informatii, Serviciul de Informatii
Externe, Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si Paza pentru asigurarea
securitdtii si apdararii cibernetice, respectiv pentru cunoasterea, prevenirea si contracararea
amenintarilor cibernetice la adresa retelelor si sistemelor informatice din domeniul lor de
competentd, activitate sau responsabilitate. In acest sens, stabilesc structuri si masuri tehnice si
organizatorice privind coordonarea si controlul activitatilor de securitate si aparare cibernetica.



Art. 11. - Ministerul Apararii Nationale este autoritate competentd la nivel national n
domeniul apararii cibernetice, iar in sensul prezentei legi are atributii in domeniul securitatii
cibernetice pentru retelele si sistemele informatice care sustin capabilitatile militare de aparare.

Art. 12. - Ministerul Afacerilor Externe:

a) sprijina si promoveaza colaborarea si coordonarea la nivel strategic a dialogului Romaniei
in domeniul securitatii cibernetice cu principalii parteneri internationali si Tn cadrul formatelor
internationale la care este parte, cu privire la deciziile de politica cu implicatii nationale si
internationale privind spatiul cibernetic.

b) contribuie la promovarea principiilor diplomatiei cibernetice in concordantz
instrumente la nivel UE, normele de comportament responsabil in spatiul ciberneti
si dreptul international.

c) fintreprinde actiuni diplomatice pentru a sprijini o arhitecturd coo
care promoveaza stabilitatea si descurajeaza amenintarile si atact

Art. 13. - (1) Serviciul Roman de Informatii este autoritate
domeniul cyber intelligence.

(3) In situatia existentei unor intari ci °t elor si sistemelor
informatice prevazute la art. 3, lit.
securitatea cibernetica este asigurata
si DNSC, in conditiile legii.

ptoritate competenta in domeniile
ile, retelele, sistemele proprii, serviciile si
ereaza, potivit legi.

Art. 14, - Serviciul de Telecomun
securitatii si apdrarii cib

Art. 15. doneazd masuri de securitate cibernetica pentru
demnitarii carora tie si actioneazd, independent sau In cooperare
cu celelalte structuri el ararii, ordinii publice si securitdtii nationale, pentru

fyin, la solicitarea detindtorilor de retele si sisteme informatice aflate in
petentd, activitate sau responsabilitate, pentru implementarea masurilor
urilor de alerta cibernetica;

activitati de informare si comunicare publica;

1 comunice reciproc date de interes referitoare la securitatea cibernetica, inclusiv catre
celelalte autoritati si institutii publice sau detinatori de retele si sisteme informatice;
g) sa solicite convocarea COSC, potrivit competentelor prevazute in prezenta lege.

Art. 17. - Autoritatile prevazute la art. 10 pot constitui si operationaliza structuri specializate
in realizarea de audit de securitate cibernetica si structuri specializate de securitate cibernetica
pentru gestionarea amenintarilor cibernetice la adresa retelelor si sistemelor informatice din
responsabilitate.



Art. 18. - Pentru retelele si sistemele informatice aflate in domeniul de competenta, activitate
sau responsabilitate, autoritatea prevazuta la art. 10 lit. b) are si urmatoarele obligatii specifice:

a) sarealizeze periodic evaluari ale starii de securitate cibernetica;
b) sa elaboreze politici de securitate cibernetica specifice;
C) sa asigure managementul incidentelor de securitate cibernetica identificate.

CAPITOLUL IV
Managementul incidentelor si rezilienta in spatiul cibernetic
SECTIUNEA 1

Managementul incidentelor de securitate cibern"cd

Art. 19. - DNSC dezvolta si asigura managementul Platformei natio
incidentelor de securitate cibernetica, denumita 1n continuare PN
Art. 20. - (1) Incidentele de securitate cibernetica sunt notifica
contind in mod obligatoriu, dar fara a se limita la:

pentru

a) elementele de identificare ale retelelor si sistemelor inf@fmatice afect
b) descrierea incidentului;

C) perioada de desfasurare a incidentului;
d) impactul estimat al incidentului;
e) masuri preliminare adoptate;
f) lista de autoritati ale statului
g) intinderea geografica potentia

h)

re au in responsabilitate retele si sisteme informatice prevazute la art. 3 lit.
gere normelor aplicabile in materie de raportare, confidentialitate si secret
otifica in mod voluntar incidentele de securitate cibernetica prin intermediul
PN

Art. 22. - In domeniul managementului incidentelor de securitate ciberneticd, autorititile
prevazute la art. 10 au urmatoarele responsabilitati:

a) sa colecteze notificarile cu privire la incidente de securitate cibernetica din cadrul retelelor
si sistemelor informatice aflate in domeniul lor de competenta, activitate sau responsabilitate;



b) sa evalueze datele si informatiile cu privire la incidentele si atacurile cibernetice la adresa
retelelor si sistemelor informatice aflate in domeniul lor de competentd, activitate sau
responsabilitate;

C) sanotifice detinatorii de retele si sisteme informatice aflate in domeniul lor de competenta,
activitate sau responsabilitate cu privire la incidente de securitate cibernetica sau vulnerabilitati si
atacuri cibernetice identificate la nivelul acestora;

d) sa coordoneze managementul incidentelor de securitate cibernetica identificate in cadrul
retelelor si sistemelor informatice aflate in domeniul lor de competentd, activitate sau
responsabilitate;

e) saacorde sprijin, la solicitare sau dupa notificarea prevazuta la lit. ¢), detinatorilg
si sisteme informatice aflate in domeniul lor de competenta, activitate sau responsa
adoptarea de masuri reactive de primd urgentd pentru remedierea gefectelor
securitate cibernetica. ‘

f) sa pastreze pe un termen de 5 ani datele referitoare la inci
si rezultatele masurilor de contracarare a acestora.

etele

tele uritate

SECTIUNEA 2
Rezilienta in spatiul ciberneti
Art. 23. - (1) Asigurarea rezilientei in spatiul cib entarea de masuri
pro-active si reactive.

(2) Masurile pro-active sunt d
descurajarii atacatorilor din spatiul ci

de securitate cibernetica si

a) constituirea si antrenarea echi ali puns la incidente de securitate
cibernetica;
b) constituirea si e de Securitate (SOC) pentru spatiul
cibernetic;

d) dezvoltare ili o-active, care sa permitd cunoasterea anticipativd a
amenintarilor din 1

onsabile de administrare si asigurarea managementului acestora;
de solutii de securitate ciberneticd, care sd creasca capacitatea de detectie
ventie la atacuri cibernetice;

organizate la nivel national sau international;

rea personalului din cadrul entitatilor prevazute la art. 3 in domeniul securitatii
cibernetice, prin realizarea periodica de campanii de informare, constientizare si igiena cibernetica
la nivel organizational.

(3) Masurile reactive sunt destinate reducerii efectelor atacurilor cibernetice si includ:

a) punerea in aplicare a planurilor de raspuns la incidente si de contingenta in domeniul
securitatii cibernetice;
b) utilizarea rezervei de resurse si de capabilitati de securitate cibernetica;




C) restabilirea functionalitatii retelelor si sistemelor informatice din cadrul institutiilor
afectate;

d) diseminarea informatiilor despre evenimentele cibernetice prin alerte in mediul
vulnerabilitatilor;

e) descurajarea prin atribuirea publica a autorilor atacurilor cibernetice, conform atributiilor
legale.

Art. 24. - (1) Furnizorii de servicii de securitate cibernetica ce desfasoara activitati pe
teritoriul Romaniei au obligatia sa notifice autoritatile competente, de Indata dar nu mai iu de

securitatii nationale iau masuri pentru:

a) realizarea unui cadru interinstitutional de securitate cibehetica permita instruirea
comund, transferul de cunostinte, schimbul de info i ijin ialifate si federalizarea
de resurse si capabilitati de securitate cibernetica;

b) Tmbunatatirea si extinderea capabi
implementarea de instrumente de a
indicatorilor si avertizarilor privind im
informatice nationale;

c) elaborarea de man ici eduri, precum si a planurilor de contingenta
si exersarea lor in cad i rneticd in scopul Intdririi rezilientei in
spatiul cibernetic;

tie automatd a atacurilor prin
or si distribuirea oportuna a

asigura un serviciu de notificare publica privind nivelul de alertd cibernetica
existent la nivel national, pentru o zona geografica delimitatd sau pentru un anumit domeniu de
activitate, stabilit in functie de gradul de risc asociat amenintarilor, incidentelor sau atacurilor
cibernetice identificate la un anumit moment de timp.

Art. 27. - (1) Nivelurile de alerta cibernetica si modalitatile de actiune in situatii de alertad
ciberneticd se stabilesc printr-0 metodologie elaboratda de DNSC, avizata conform de COSC si
aprobatd prin ordin al Directorului DNSC.



(2) Instituirea nivelurilor de alerta, precum si trecerea de la un nivel la altul se decid de citre
Directorul DNSC, cu informarea COSC.

(3) Trecerea de la un nivel de alerta cibernetica superior la unul inferior se face dupa incetarea
cauzelor care au generat ridicarea nivelului de alerta.

Art. 28. - (1) Entitatile care au 1n responsabilitate retele si sisteme informatice prevazute la
art. 3 au obligatia sa elaboreze planuri proprii de actiune pentru fiecare tip de alertd cibernetica,
conform ghidurilor emise de DNSC.

(2) La declararea starilor de alerta cibernetica, entitdtile care au in responsabilitate retele si
sisteme informatice prevazute la art. 3 pun n aplicare masurile din planurile specificaténla

).

din cauza unor amenintari majore sau a producerii unuia sau mai
unor retele si/sau sisteme informatice, sunt afectate functiuni
prejudicii reputatiei statului roman, sunt cauzate pagube economice
vieti omenesti.

(2) Declararea starii de criza in domeniul securitatii cibe CSAT, la

propunerea COSC.
Art. 30. - Responsabilitatea asigurdrii managenas i i 1 meniul securitatii
cibernetice apartine DNSC, prin Centrul Natiop elor de Securitate

Art. 31. - In domen
atributii:

a) apara si informatice apartinand Ministerului Apdararii
Nationale;

iul cibernetic prin Centrul national militar de comanda,

atii defensive in spatiul cibernetic, pe timp de pace, prin

b

11, la adresa structurilor Ministerului Apdrarii Nationale si a fortelor aliate;

f) dezvolta capabilitati de raspuns ofensiv, in mod individual sau ca parte dintr-o coalitie ori
aliantd, utilizabile in caz de atacuri cibernetice care contravin dreptului international.

g) participa la activitati de descurajare in spatiul cibernetic;

h) asigurd punctul unic de contact in relatia cu NATO pentru operatii militare in spatiul
cibernetic;

i) elaboreaza si implementeaza politici si standarde in domeniul apararii cibernetice, in acord
cu interesul national, precum si cu standardele si cerintele institutiilor sau agentiilor NATO ori



ale Uniunii Europene.

Art. 32. - Ministerul Apararii Nationale stabileste prin lege conditiile de recrutare/selectie,
modalitatile de formare si instruire periodica si masurile de stimulare a mediului privat, precum
si alte aspecte pentru asigurarea conditiilor necesare constituirii si utilizarii rezervei de specialisti
in domeniul apararii cibernetice.

CAPITOLUL VII

Cercetare, dezvoltare si inovare in domeniul securititii cibernetice

integrantd a sistemului national de cercetare, dezvoltare si inovar
promovate de ministerul de resort pentru incadrarea Ariei Romé§
Europeana a Cercetarii.

Art. 34. - (1) Institutiile din domeniile apararii, ordinii

securitatii si apardrii cibernetice, In functie de potentialul
competentele sau de misiunile specifice.

(2) La nivelul fiecarei institutii din domeniile apararii, ordi ritatii nationale
(1 | managementul

tatii nationale coopereaza cu
ea urmatoarelor linii de efort

cibernetice;

d). dezvoltarea rét perti Tn domeniu la nivel national si interinstitutional.

CAPITOLUL VIII
operare in domeniul securitatii si apararii cibernetice
SECTIUNEA I

La nivel national

Art. 35. - (1) Cooperarea in domeniul securitatii si apdrarii cibernetice la nivel national are
urmatoarele obiective:

a) realizarea unui raspuns dinamic si eficient la incidentele de securitate cibernetica;

b) wvalorificarea experientei si bunelor practici in domeniile securitatii si apararii cibernetice;

c) implementarea unui mediu deschis, transparent, colaborativ si de incredere intre institutiile
cu responsabilitdti in domeniile securitatii si apararii cibernetice la nivel national;

d) acceptarea si promovarea standardelor de securitate cibernetica in parteneriat cu industria
nationala de profil;

10



e) dezvoltarea si implementarea de solutii de securitate cibernetica;
f) dezvoltarea unei culturi de securitate cibernetica si implementarea bunelor practici de
igiena cibernetica la nivel national.

(2) Activitatile de cooperare la nivel national includ, fara a se limita la acestea:

a) proiecte de dezvoltare capabilitati;

b) programe de cercetare-inovare;

c) cursuri de formare profesionald sau de specializare;
d) exerecitii;

e) conferinte si alte manifestari stiintifice;

f) alte tipuri de activitati.

SECTIUNEA 2
La nivel international

Art. 36. - (1) Cooperarea internationala in domeniile securitd p ernetice are
urmatoarele obiective:

d) realizarea interoperabilittii t
e) dezvoltarea si exersarea mec
amenintarile de naturd cibernetica, prec
f) dezvoltarea de proi ezvoltare si inovare In domeniile securitatii

de aparare cibernetica;
chimb de informatii privind

volutionare de securitate ciberneticd, precum si
adoptarea de congép i i a tehnologiilor emergente 1n spatiul cibernetic;
i itdti de transfer de cunostinte, de crestere a
domeniul securitatii si apararii cibernetice;

I cibernetice;

domeniile apararii, ordinii publice si securitatii nationale
cu organismele, agentiile si institutiile Uniunii Europene si ale
domeniul securitatii si apararii cibernetice, conform domeniilor de

n domeniul apararii cibernetice cu institutiile NATO, cu armatele tarilor
atelor aliate se realizeaza prin Ministerul Apararii Nationale.

CAPITOLUL IX
Politici si reglementiri in domeniul securititii cibernetice

Art. 38. - DNSC, in domeniul elaborarii de politici si reglementari, indeplineste atributiile
prevazute in Ordonanta de urgentd 104/2021 privind infiintarea Directoratului National de
Securitate Ciberneticd, aprobata prin Legea 11/2022 pentru aprobarea Ordonantei de urgentd a
Guvernului numarul 104/2021 privind Iinfiintarea Directoratului National de Securitate
Cibernetica.

11



Art. 39. - Institutiile din domeniile apararii, ordinii publice si securitdtii nationale pot elabora
norme proprii pentru reglementarea activitatilor in domeniul securitdtii cibernetice la nivel
institutional,

CAPITOLUL X

Formarea profesionali, educatia, instruirea

Art. 40. - Procesul de instruire in domeniile securitatii si apdrarii cibernetice se realizeaza
prin cursuri, exercitii, conferinte, Seminarii, precum si alte tipuri de activitati organizate la nivel
national sau international.

Art. 41. - Institutiile din domeniile apararii, ordinii publice si securitatii
organiza; la nivel institutional sau interinstitutional, exercitii de securitate si apara

Art. 42, - (1) Institutiile din domeniile apararii, ordinii publiCe” si
participa la exercitii de aparare si securitate cibernetica organizatg i
UE, NATO sau multinational.

(2) Participarea la exercitiile de aparare cibernetica organizate realizeaza
sub coordonarea Ministerului Apararii Nationale.

Art. 43. - Tn domeniul prevenirii si constientizarii, DN din domeniile

apararii, ordinii publice si securitdtii nationale:
1 a tuturor entitatilor

ilor economici din sectoarele
ire la riscurile de securitate

a) asigura informarea si pregatirea la nivel natig
care actioneaza in spatiul cibernetic national, ing
stabilite Tn baza Legii nr. 362/2018 i
cibernetica identificate;

b) promoveaza dezvoltarea unui adecvat in spatiul cibernetic pentru
persoanele fizice si juridi in constient Jor atacurilor cibernetice si a modalitatii de
semnalare a acestora;

eriva din calitate de administrator, furnizor sau
rivind atitudinea in fata unor posibile atacuri

1 participd la campanii/actiuni de prevenire si constientizare a cauzelor si
or cibernetice asupra retelelor si sistemelor informatice civile, la nivel
1 si regional.

international, nati

CAPITOLUL XI
Securitatea lantului de aprovizionare

Art. 44. - (1) Institutiile din domeniile apardrii, ordinii publice si securitatii nationale
implementeaza procesele de management a riscurilor de securitate cibernetica specifice lantului
de aprovizionare;
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(2) Riscurile lantului de aprovizionare includ: livrarea de echipamente contrafacute, productie
neautorizatd, manipulare frauduloasa, inserarea de componente software si hardware periculoase,
spionaj, compromiteri neintentionate, practici deficitare de fabricatie si dezvoltare de produse.

Art. 45. - La nivelul fiecarei institutii din domeniile apararii, ordinii publice si securitdtii
nationale se desemneaza de cétre conducatorul institutiei una sau mai multe entitati responsabile
pentru:

a) stabilirea politicilor, strategiilor si proceselor de management al riscurilor de securitate
cibernetica specifice lantului de aprovizionare;

b) includerea in continutul politicilor, strategiilor si proceselor existente a cerintelor noi si
emergente privind managementul riscurilor cibernetice specifice lantului de aprovizi

e) stabilirea metodologiilor si aplicatiilor folosite in evalua
cibernetica specifice lantului de aprovizionare;

f) schimbul de informatii cu celelalte institutii referi
cibernetica specifice lantului de aprovizionare;

g) elaborarea metodologiei de evaluare a nivelului de mat S1 acitatii operatorilor
de pe lanturile de aprovizionare de a realiza managem S | ate cibernetica;

h) colectarea si actualizarea datelor referitoa ' or in eliminarea sau
diminuarea riscurilor de securitate cib

Art. 46. - Institutiile din domen
masurile necesare pentru organizare i i 1€ in domeniul managementului
riscurilor de securitate cibernetica speci i provizionare, respectiv introducerea de
teme noi in cadrul cursuri i programe i

identificarii vul ilitati i ipamentelor, produselor software sau pieselor
institutional.

CAPITOLUL XIlI
ispozitii tranzitorii si finale

rmen de 6 luni de la intrarea in vigoare a prezentei legi DNSC elaboreaza
a la art. 27 din prezenta lege.

ta lege intra in vigoare la 30 zile de la data publicarii ei in Monitorul Oficial
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