Neclasificat
Ex. nr.
Anexa nr. 1 la adresa nr. din

LEGE
privind organizarea si functionarea Serviciului de Telecomunicatii Speciale

CAPITOLUL |
DISPOZITII GENERALE

Art. 1. — (1) Serviciul de Telecomunicatii Speciale este organul d
statului, autoritate administrativa autonoma cu personali‘? juridi
organizeaza, desfasoara, coordoneaza si controleaza Wactivitatik
telecomunicatiilor speciale.

ordine publica si securitate nationala, pentru autoritat
beneficiari prevazuti in Anexa nr. 1.

Art. 2. — (1) Telecomunicatiile speciale reprezi
procesari, stocari de date, semne, semnale, sci

emisii sau receptii,
unete sau informatji
solutii de securitate
t furnizate pentru sustinerea
rea atributiilor, obligatiilor sau

asociate, care emana de la co
functiilor statului ori pentru asi
competentelor utilizatorilor prev

Art. 3. — Se icatii ‘Speciale asigura securitatea sistemelor si
informatiei furnizate si garanteaza accesul
securizat, co iali disponibilitatea datelor.

emite norme t
(2) Tel
autorizatiilor

ale sunt exceptate de la regimul licentelor si al
le reglementarile in vigoare, in domeniul comunicatiilor

ecuritate nationala.
atea Serviciului de Telecomunicatii Speciale este organizata si
onsiliul Suprem de Aparare a Tarii Si este controlata de Parlamentul

utiei Romaniei, a legilor tarii, a hotararilor Consiliului Suprem de Aparare a Tarii Si
ale Guvernului, precum si a regulamentelor militare generale.

CAPITOLUL II
COMPETENTE SI ATRIBUTII

Art. 6. — (1) In scopul indeplinirii atributjilor ce ii revin, Serviciul de Telecomunicatji

Speciale colaboreaza cu institutiile din domeniul apararii, ordinii publice si securitatii
nationale, cu autoritatile publice si cu unitatile aflate in administrarea, subordinea,
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coordonarea sau sub autoritatea acestora, cu entitatile cu atributii in managementul
situatiilor de urgenta, cu operatorii gi furnizorii de servicii si de retele de comunicatii
electronice gi audiovizuale, precum si cu alte entitati juridice din tara si din strainatate.

(2) Serviciul de Telecomunicatii Speciale poate stabili relatii de cooperare in
domeniul specific de activitate cu institutii similare din strainatate si poate incheia acorduri
de cooperare cu acestea, in conditiile legii, cu aprobarea Consiliului Suprem de Aparare
a Tarii.

(3) In scopul indeplinirii atributiilor ce i revin, Serviciul de Telecomunicatii Speciale
se poate afilia sau poate deveni membru al consortiilor, organizatiilor si organlsmelor
profesionale din tara si strainatate sau poate part|C|pa la programe sauge |tat| de
cooperare organlzate de agentii sau alte structuri internationale, cu infor i
Suprem de Aparare a Tarii.

Art. 7. — (1) Serviciul de Telecomunicatii Speciale ‘ organ
elaboreaza propriul cadru de mobilizare.

(2) Serviciul de Telecomunicatii Speciale stabil€
domeniul apararii, ordinii publice si securitatii nationale
mobilizare.

(3) Activitatile privind completarea cu resurse, |
documentele de mobilizare si desfasurarea actiunilor I ili calizeaza in baza

beneficiarii prevazuti in Anexa Si i obare Consiliului Suprem de

Aparare a Tarii;

b) asigura, cu prioritate, A catii speciale si de cooperare
pentru Centrul National Militar de si pentru celelalte structuri nationale cu rol
de conducere, la ni ' ' asurate la instituirea starii de alerta, starii
de urgenta sau de [ rmata, precum i la declararea starii de
mobilizare sau a starii

C) re a i teroperabilitatea cu alte retele de comunicatii

sau servicii i hnologia informatiei din exteriorul Romaniei pentru

) uni re sau colaborare stabilite prin hotarari ale Consiliului

plicarea prevederilor unor acte normative sau pentru
ente ale Romaniei;

i in vigoare;
identificarea, prevenirea si Tnlaturarea riscurilor si amenintarilor la

plica propriile politici si implementeaza masuri de securitate fizica, informatica,
cibernetica si a comunicatiilor pentru retelele, sistemele, aplicatiile si serviciile pe care le
administreaza;

h) executa inspectii de securitate si controlul tehnic antiinterceptare in retelele de
telecomunicatii speciale, pentru asigurarea securitatii si confidentjalitatii serviciilor
furnizate beneficiarilor;

1) asigura protectia radioelectrici a echipamentelor de radiocomunicatii ce
utilizeaza frecventele radio destinate telecomunicatiilor speciale si avizeaza stabilirea
amplasamentelor statiilor radio de baza ale operatorilor de comunicatii electronice, in
scopul evitarii interferentelor prejudiciabile in retelele de telecomunicatii speciale;
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J) asigura, la nivel national, managementul spectrului radio alocat
telecomunicatiilor speciale, precum si serviciul de monitorizare a spectrului administrat si
pe cel al beneficiarilor, la solicitarea acestora, pe baza de acord;

K) participa la punerea in aplicare a masurilor privind interzicerea, pe perioada
limitata, a utilizarii unor benzi de frecvente in cazul in care securitatea nationala impune
adoptarea acestei masuri;

I) organizeaza si conduce pregatirea pentru indeplinirea misiunilor si mobilizarea
proprie, in conformitate cu prevederile legale;

m) desfasoard activititi de cercetare, proiectare, dezvoltare si inovare fin
comunicatii, protectia informatiilor clasificate, securitate cibernetica
informatiei;

n) desfasoara activitati de productie a echipamente
necesare indeplinirii atributiilor legale;

0) desfasoara activitatile specifice privind organis
national unic pentru apeluri de urgenta;

p)realizeaza interconectarea cu retele publice de
servicii si sisteme de tehnologia informatiei;

Q) asigura serviciile de telecomunicatii speciale
sprijin pentru componentele Sistemului National de Ma uatiilor de Urgenta;

r) realizeaza, administreaza, exploa : 51 asigura retele,
infrastructuri, sisteme, servicii si aplicatiif 1 gii informatice si de
comunicatii, cu solutii de securitate asocia gfurnizare in Anexa nr. 2;

S) asigura servicii de Tn

t) desfagoara activitati d ¥ @ltiare tehnica si de securitate a
pachetelor, produselor si profil ografica sau INFOSEC, pentru
domeniile comunicatiisi tehnologi iei;

, or tipuri de risc.

Pentru exercitarea actului de conducere neintrerupta a statului, in
irii atributiilor prevazute la art. 8, Serviciul de Telecomunicatii Speciale
e temporare de telecomunicatii speciale, in regim fix sau de mobilitate,
ele Romaniei, Presedintele Senatului Romaniei, Presedintele Camerei
-ministrul Guvernului Romaniei, atat pe teritoriul national, cat si in afara

Prevederile alin. (1) se pot aplica si altor functii din ierarhia conducerii statului,
cu aprobarea Consiliului Suprem de Apérare a Tarii.

CAPITOLUL I
ORGANIZAREA SERVICIULUI DE TELECOMUNICATII SPECIALE

Art. 10. — Structura generala a Serviciului de Telecomunicatii Speciale, atributiile
componentelor sale functionale, efectivele si resursele in timp de pace si in timp de
razboi, regimul retelelor, sistemelor si echipamentelor de telecomunicatii speciale si
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mobilizarea serviciului se stabilesc prin regulamente de organizare si functionare care se
aproba de catre Consiliul Suprem de Aparare a Tarii, la propunerea directorului
Serviciului de Telecomunicatii Speciale.

Art. 11. — (1) Conducerea Serviciului de Telecomunicatii Speciale este asigurata
de un director, cu rang de secretar de stat, numit de catre Consiliul Suprem de Aparare
a Tarii, la propunerea presedintelui acestuia.

(2) Directorul Serviciului de Telecomunicatii Speciale raspunde in fata Consiliului
Suprem de Aparare a Tarii pentru activitatea institutiei si prezinta acestuia rapoarte
anuale.

(3) Directorul Serviciului de Telecomunicatii Speciale angajeazdi
relatiile cu persoanele juridice sau fizice.

(4) Directorul Serviciului de Telecomunicatii Speciale po
interiorul structurilor organizatorice, in limita efectivelor total bilite.

(5) Directorul Serviciului de Telecomunicatii Spegiale di
lucru format din structuri pentru reglementare, con
cercetare penala speciald, relatii internationale, relatii pt
umane.

(6) Tn scopul asigurarii protectiei contrainforma
aflate in administrare si a personalului institutiei, in ap
organizata si functioneaza o structura specializata.

Art. 12. — (1) Directorul Serviciului de

(2) Unitatile Serviciului de, Telecom e ai caror sefi au calitatea de
ordonatori secundari sau, dupa tiari bilesc prin ordin al directorului
Serviciului de Telecomunicatii [ juri

Art. 13. — Serviciul de Te ' 2ciale’are in compunere unitati militare

e cercetare-dezvoltare, precum gi alte entitati,
din al directorului Serviciul de Telecomunicatii

, Si Biroul executiv care asigura conducerea operativa a institutiei.
onenta, atributile si modul de functionare ale Consiliului director si

orului Serviciului de Telecomunicatiji Speciale.
. 15. — In exercitarea atributiilor ce 1ii revin, directorul Serviciului de
Telecomunicatii Speciale emite, potrivit legii, ordine.

CAPITOLUL IV
PERSONALUL SERVICIULUI DE TELECOMUNICATII SPECIALE

Art. 16. — (1) Personalul Serviciului de Telecomunicatii Speciale este format din
cadre militare si personal contractual.



(2) Cadrele militare din Serviciul de Telecomunicatii Speciale au toate drepturile si
indatoririle stabilite pentru militarii fortelor armate si isi desfasoara activitatea in conditiile
prevazute de lege si de regulamentele militare.

(3) Pentru personalul contractual se aplica prevederile Codului muncii, precum si
ale celorlalte acte normative din domeniul legislatiei muncii si protectiei sociale.

(4) Personalul Serviciului de Telecomunicatii Speciale are obligatia de a asigura
confidentjalitatea telecomunicatiilor speciale, interceptarea comunicatiilor fiindu-le
interzisa.

(5) Personalul Serviciului de Telecomunicatii Speciale are obligatia de a pastra cu
strictete secretul de stat, secretul de serviciu si secretul profesional, ine 3
incetarea, Tn orice mod, a activitatii si de a promova etica si integritatea j
activitatilor si a misiunilor specifice.

(6) Prin secret profesional, in sensul prezentei |
informatiilor produse sau accesate cu ocazia sau pgntru d
specifice institutiei, a caror divulgare sau diseminare Th'
produca prejudicii institutiei, beneficiarilor serviciilor de tel
si altor persoane.

(7) In executarea misiunilor specifice si a a
Serviciului de Telecomunicatii Speciale utilizeaza
serviciu.

Art. 17. — Prevederile statutului cadrelg
din Serviciul de Telecomunicatii Speciale.

Art. 18. — (1) Serviciul de Telecomu alegorganizeaza un sistem propriu
de instruire si de perfectionar e in activitate, Tn rezerva si a
personalului contractual.

(2) Serviciul de Telecomu
in institutiile de prof|I proprn sau al

a resursa umana specializata
adrul sistemului national de aparare,
m si in institutiile civile de invatamant

peciale organizeazad programe de instruire si
formare recu nalul propriu si pentru personal care nu este incadrat

in institutie.

tate din tara sau din strainatate.

nalul Serviciului de Telecomunicatii Speciale care isi desfagoara
cialitati ce presupun inscrierea in colegii si asociatii profesionale sau
obéandirea si mentinerea unor certificari si competente profesionale
decontarea taxelor necesare pentru inscriere, a cotizatiilor periodice si a
are pentru dobandirea si mentinerea respectivelor certificari si competente,
e stabilite prin ordin al directorului Servciului de Telecomunicatii Speciale.

Art. 19, — Regulamentul privind descrierea si portul uniformelor se aproba prin
ordin al directorului Serviciului de Telecomunicatii Speciale.

Art. 20. — Serviciul de Telecomunicatii Speciale stabileste, prin ordin al directorului
institutiei, propriul sistem de Tnsemne onorifice si regulamentul de acordare si retragere
a acestora.

Art. 21. — (1) Personalul institutiei are dreptul de a se asocia, in conditiile legii,
pentru a constitui case de ajutor reciproc sau alte asociatii, care pot functiona in spatii
puse la dispozitie, cu titlu gratuit si cu suportarea costului utilitatilor de catre institutie, in
conditiile stabilite prin ordin al conducatorului institutiei.
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(2) Din comisia de cenzori a caselor de ajutor reciproc, face parte, obligatoriu, si
un reprezentant desemnat de seful structurii financiare.

(3) Din comisia de cenzori a celorlate asociatii, fac parte, obligatoriu, cate un
reprezentant desemnat de catre sefii structurilor juridice si financiare.

CAPITOLUL V )
ASIGURAREA MATERIALA SI FINANCIARA

Art. 22. — (1) Serviciul de Telecomunicatii Speciale elaboreaza si fundamenteaza

structura, coordoneaza si controleaza modul de angajare gi
prin legea bugetului de stat, de catre ordonatorii de credite

(2) Fondurile necesare pentru desfasurares
Telecomunicatii Speciale se asigura de la bugetu
nerambursabile si din alte surse legal constituite.

(3) Serviciul de Telecomunicatii Speciale pri eaza bunuri
proprietate publica si privata a statului sau ale unitatilg i [
sa le concesioneze, inchirieze sau sa le dea in folosi il ti regimul lor juridic
si poate efectua in conditiile legii, prestatii de servicii dete pentru persoane

juridice publice sau private.

(4) Veniturile realizate din prestatiile pfevazut destinatia prevazuta
de lege.

(5) Serviciul de Telecom ii : e norme de asigurare, inzestrare
si consum, pentru tehnica, acti [ , precum si norme de utilizare
si mentenanta pentru echipamen ia jloace din dotare.

active fixe si activele circulante aflate
i de Telecomunicatii Speciale.

iul de Telecomunicatii Speciale dispune de parc propriu de
t indeplinirii misiunilor specifice.

flotei auto si tipul mijloacelor de transport se aproba de catre directorul
elecomunicatii Speciale prin tabelele de inzestrare ale unitatilor din

— (1) Serviciul de Telecomunicatii Speciale are in dotare tehnica,
rmament si munitie, pentru indeplinirea misiunilor specifice si protectia
Si a obiectivelor din responsabilitate.

Paza perimetrala a obiectivelor proprii se realizeaza cu efective specializate
asigurate de Ministerul Afacerilor Interne, pe baza de protocol.

CAPITOLUL VI
DISPOZITII FINALE

Art. 28. — Serviciile de telecomunicatii speciale sunt furnizate, in limita resurselor
disponibile, asigurandu-se, cu prioritate, pentru Parlamentul Romaniei, Presedintele
Romaniei, Guvernul Romaéniei, Administratia Prezidentiala, institutile din sistemul



national de aparare, ordine publica si securitate nationala si cele din Sistemul National
de Management al Situatiilor de Urgenta.

Art. 29. — Distrugerea, penetrarea, aducerea in stare de neintrebuintare,
perturbarea functionarii, accesul neautorizat, precum si interceptarea comunicatiilor sau
alterarea integritatii datelor stocate sau procesate in retelele, infrastructurile, sistemele,
servicile si aplicatile de telecomunicatii speciale constituie amenintari la adresa
securitatii nationale.

Art. 30. — Bunurile din patrimoniul Serviciului de Telecomunicatii Spe0|ale pot face
obiectul perchezitiei doar cu incuviintarea Consiliului Suprem de Aparare ala
procedurii stabilite de acesta.

Art. 31. — La data de 27 mai, in fiecare an, se sérbé?ore&e zi

Telecomunicatii Speciale.
Art. 32. — (1) Emblema Serviciului de Telecomunigatii
Anexa nr. 3.
(2) Sistemul de insemne heraldice folosite in Servici
se aproba prin ordin al directorului.
Art. 33. — Anexele nr. 1, 2 si 3 fac parte integra
Art. 34. — La data intrarii in vigoare a prezenteilegi egea nr. 92/1996
privind organizarea si functionarea Serviciului de Teleg icatii Speeiale, publicata in
Monitorul Oficial al Romaniei, Partea |, nr ' i
completarile ulterioare.



ANEXA NR. 1
Beneficiarii serviciilor de telecomunicatii speciale

Parlamentul Romaniei;
Presedintele Romaniei;
Guvernul Romaniei;
Administratia Prezidentiala;
Institutiile care desfagoara activitati in domeni
securitatii nationale;

6. Administratia publica centrala si locala, inclusi
subordinea, in administrarea, in coordonarea sau sub

7. Autoritatea judecatoreasca

8. Curtea de Conturi;

9. Curtea Constitutionala;

10.Camera de comert si industrie a Romaniei

11.Conducerea organismelor neguver tional si a cultelor
recunoscute de lege;

12. Uniunea Nationala a B

13.Uniunea Nationala a No

aprpODOE



ANEXA nr. 2
Retele, sisteme si servicii de telecomunicatii speciale

Reteaua telefonica speciala urbana,S”

Reteaua telefonica speciala interurbana, T.O.”

Reteaua telefonica interurbana de cooperare "I.C.";

Reteaua speciala de videoteleconferinta secretizata;

Retele speciale internationale criptate;

Retele temporare securizate pentru misiuni interne si externe d
deosebita;
7. Retelele de radiocomunicatii de banda larga si banda ingusta;
8. Reteaua nationala de radiocomunicatii mobile digital tanda
9. Retelele de telecomunlcatu speciale de transport, distributi
10.Reteaua de radlocomunlcal_;u securizate pe unde ;
11.Reteaua de monitorizare a spectrului de frecvente;
12. Reteaua securizata de comunicatii de date Extrane
13.Retele securizate de comunicatii de date de tip
14.Reteaua de comunicatii satelitare;

15. Re’gele infrastructuri, S|steme servicii gi apllca’;u
de comunicatii, cu solutji de securitate a )
16.Reteaua de Mesagerie Criptata — R
17.Retele de conectare la sisteme si ref
18. Sistemul de Mesagerie
19. Slstem de management

OhwWNE

gii informatice si

atelor in tehnologie blockchain;
e videoconferinta;

ii de"transmitere mesaje vocale;

management al incidentelor de securitate cibernetica;
audit de securitate tehnica, de performanta;

evaluare tehnica si de performanta;

e acces la internet si servicii asociate accesului la internet;
i de Cloud;

vServicii de tip centre de suport;

39. Servicii de comunicatii mobile critice;



ANEXAnr. 3
Emblema Serviciului de Telecomunicatii Speciale

Emblema Serviciului de Telécomunicati e prezinta dupa cum urmeaza:
pe fond albastru, o antena, cu trei déschidefitrapezoidale care se ingusteaza spre partea
superioara, surmon e un bezantiflanca 2 0 parte si de cealalta, de cate trei arce de
cerc care cresc n dimensiunilde la int€kior spre €xterior. Antena, care are la baza ei, intre
cei doi piloni, o cheie ‘pozitionatalin, fascie, este flancatd de doua torte. imprejur, doua
ramuri de la re se in iseaza ea inferioara, Tn saritoare, totul de argint.

uri liniare argintii, legenda scrisa cu litere majuscule, de
asemenea, albastru: * SERVICIUL DE TELECOMUNICATII
SPECIALE *
mnificatia elementelor insumate:

ie-captare a undelor electromagnetice;

— undele electromagnetice;
— reusita, sigurants;
nt — actiuni loiale fata de parteneri;
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